PREFEITURA MUNICIPAL DE MOGI GUACU
SECRETARIA DE ADMINISTRAGAO

PAGO MUNICIPAL - Rua Henrique Coppi, 200 - Loteamento Morro do Ouro - Mogi Guagu/SP - CEP: 13840-904
Telefones: (19) 3851-7030/7031 - Site: www.mogiguacu.sp.gov.br

OBSERVACAO

O Municipio de Mogi Guagu/SP ALERTA a todos os
CONTRATADASs que, por forca do que fixa a legislacao vigente
e tendo em vista a indisponibilidade do interesse publico, esta
adotando como praxe a instauracdo dos processos
administrativos sancionadores nos casos de pratica de
conduta vedada na lei e/ou no edital.

Solicitamos que as empresas elaborem e apresentem
suas propostas e lances de forma consciente, com a certeza de
que poderdao cumprir com a prestacdao dos servicos em objeto
da forma como foi previsto no edital e dentro dos prazos,
precos e padroes de qualidade exigidos.

Vale lembrar também que os pedidos de realinhamento
de preco sao excecoes a regra, destinados sempre a situacoes
excepcionalissimas, e somente serdao deferidos, se em total
consonancia com a lei.

Ratificamos, portanto, a solicitacdo para que as
propostas sejam elaboradas de forma consciente e
responsavel, visando afastar quaisquer problemas futuros,
tanto para a Administracao Publica como para as empresas
CONTRATADA:sS.
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PREAMBULO

A PREFEITURA MUNICIPAL DE MOGI GUACU, através da Comissido Municipal de Licitacbes, de acordo com as
autorizacdes constantes do Processo Licitatdrio n? 17.609/2022, esta promovendo licitacio na modalidade Pregio
Presencial, sob as condi¢des abaixo, para atender a Secretaria de Tecnologia e Informacao:

PREFEITURA MUNICIPAL DE MOGI GUACU
SECRETARIA MUNICIPAL DE ADMINISTRACAO
COMISSAO MUNICIPAL DE LICITACOES

Mogi Guacu, 16 de dezembro de 2022.

EDITAL DE PREGAO PRESENCIAL N° 105/2022
PROCESSO LICITATORIO N2 17.609/2022

OBJETO: Contratagido de empresa especializada para prestacdo de servicos de acesso a internet por link dedicado de fibra
optica com solugdo Anti-DDos incorporada, tendo IP permanente, exclusivo, bidirecional e simétrico com velocidade de 900
Mbps (novecentos megabits por segundo), tanto para download como para upload, sem limite de trafego, com
disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da semana, todos os dias do ano e nos termos das
concessdes outorgadas pela Agéncia Nacional de Telecomunica¢des — ANATEL, de acordo com as normas e especificagdes
contidas no Termo de Referéncia (ANEXO I), que integra o presente edital.

0S ENVELOPES CONTENDO A PROPOSTA E 0S DOCUMENTOS DE HABILITACAO DEVERAO SER PROTOCOLADOS ATE
AS 09HOOMIN DO DIA 03 DE JANEIRO DE 2023, NO PROTOCOLO GERAL DA PREFEITURA MUNICIPAL DE MOGI GUACU,
NA RUA HENRIQUE COPPI, N2 200, CENTRO, ANDAR TERREOQ.

O credenciamento das CONTRATADAs que protocolaram os envelopes, conforme acima, acontecera na Comissiao
Municipal de Licitaces/Sala do Pregio, 62 andar, no mesmo endereco citado, iniciando-se as 09h30min do mesmo

dia e sera conduzido pelo Pregoeiro com o auxilio da Equipe de Apoio, designados nos autos do processo em
epigrafe, indicados pela autoridade competente.

TIPO: MENOR PRECO
CRITERIO DE JULGAMENTO: MENOR PREGO GLOBAL.

FUNDAMENTACAO LEGAL: O Pregio Presencial sera processado de acordo com o que determina a Lei Federal n? 10.520,
de 17 de julho de 2002, suplementarmente, a Lei Federal n? 8.666, de 21 de junho de 1993 e suas alteracdes, Lei
Complementar n? 123, de 14 de dezembro de 2006 e suas alteragdes, Decreto n? 13.811, de 22 de dezembro de 2006,
demais normas regulamentares aplicaveis a espécie, além das clausulas e condi¢bes constantes neste Edital e seus anexos,
que fazem parte integrante do mesmo.

A PREFEITURA MUNICIPAL DE MOGI GUACU, daqui por diante denominada simplesmente de PREFEITURA, torna publico
para conhecimento dos interessados, que se encontra instaurada a presente licitacdo, na modalidade Pregio Presencial, de
acordo com as condi¢des impressas neste edital.

0 Edital completo deste Pregdo esta disponivel para consulta e aquisicdo na Comissdo Municipal de Licita¢des, situada no 62
andar do enderego acima, no horario das 08h as 16h, em dias uteis, até o dia do certame.

Por ocasido da retirada do Edital sera cobrada do interessado uma taxa de R$ 10,00 (dez reais) a ser paga no andar térreo da
PREFEITURA no mesmo endereco, correspondente ao custo de reprodugdo grafica da documentagdo fornecida, conforme
paragrafo 52 do artigo 32 da Lei Federal n2 8.666/1993.

0 Edital também poderd ser adquirido sem qualquer Onus através da Internet pelo site
https://www.mogiguacu.sp.gov.br/licitacoes.html.

Os interessados poderdo solicitar esclarecimentos através dos e-mails cml@mogiguacu.sp.gov.br e
sa-pregao@mogiguacu.sp.gov.br, aos cuidados da Comissdo Municipal de Licitagdes, até o prazo de 02 (dois) dias tuteis da
data fixada para o recebimento das propostas.

As eventuais impugnacdes contra este Edital deverdo ser protocoladas no Protocolo Geral da PREFEITURA, na forma, nos
prazos e com os efeitos estabelecidos em Lei.
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Os esclarecimentos prestados e as decisdes sobre eventuais impugnacdes serdo disponibilizados na pagina da Internet:
https://www.mogiguacu.sp.gov.br/licitacoes.html.

THAIS SUELEN DA SILVA KELLY CRISTINA CAMILOTTI CAVALHEIRO
Presidente da Comissdo Municipal de Licitagcdes Secretaria Municipal de Administraciao
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PREGAO PRESENCIAL N2 105/2022
PROCESSO LICITATORIO N2 17.609/2022

NORMAS ESPECIFICAS:

I1- DO OBJETO:

1.1.- O objeto desta licitacdo é a contratagdo de empresa especializada para prestagdo de servigos de acesso a internet por
link dedicado de fibra 6ptica com solu¢do Anti-DDos incorporada, tendo IP permanente, exclusivo, bidirecional e simétrico
com velocidade de 900 Mbps (novecentos megabits por segundo), tanto para download como para upload, sem limite de
trafego, com disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da semana, todos os dias do ano e nos
termos das concessdes outorgadas pela Agéncia Nacional de Telecomunica¢gdes - ANATEL, de acordo com as normas e
especificacdes contidas no Termo de Referéncia (ANEXO I), que integra o presente edital.

1.2.- A empresa CONTRATADA vencedora devera executar os servicos mediante solicitagdo do servidor publico designado
como gestor do contrato.

1.3.- Em casos de divergéncias entre Edital, Termo de Referéncia, Proposta de Precos e Minuta de Contrato,
prevalecera o descrito no Termo de Referéncia, por ser o documento primario que deu base aos demais.

1.4.- DA VISITA TECNICA:

1.4.1.- A visita técnica para avaliagdo da instalacdo a fim de mensurar a necessidade de obras civis para execucdo da rede
interna (até o local da instalagdo dos roteadores), é facultativa. Se forem encontrados problemas que necessitem de obras
civis,a CONTRATADA devera submeter a CONTRATANTE por escrito os detalhes das alteragdes a serem realizadas.

1.4.1.1.- A “Visita Técnica” devera ser agendada previamente nesta Secretaria de Tecnologia e Informagdo, pelo telefone (19)
3851-7033, pelo e-mail: sti-secretario@mogiguacu.sp.gov.br, ou ainda, pessoalmente na Secretaria de Tecnologia e Inovagio,
no Térreo do Pago Municipal, situado a Rua Henrique Coppi, 200, Centro neste municipio de Mogi Guagu/SP.

1.4.1.2.- Prazo para Visita Técnica: até o dia previsto para o certame licitatério e antes do horario de abertura da licitacdo.
1.4.2.- A empresa participante ndo poderdo alegar desconhecimento das condi¢des e grau de dificuldade existente como
justificativa para se eximirem das obrigacoes assumidas em decorréncia desta presta¢do de servico.

1.4.3.- A ndo realizacdo da visita, quando facultativa, ndo podera embasar posteriores alegacdes de desconhecimento das
instalagdes, duvidas ou esquecimentos de quaisquer detalhes da prestacdo dos servigos, devendo a licitante assumir
quaisquer riscos relativos aos servigos executados, sem quaisquer dnus adicionais ao municipio.

II - DAS CONDICOES PARA PARTICIPACAO:

2.1.- Poderdo participar deste Pregdo todos os interessados do ramo de atividade pertinente ao objeto (conforme CNAE -
Classificacdo Nacional de Atividades Economicas, Contrato Social ou outra forma de comprovacdo da compatibilidade do
ramo de atuacdo da empresa com o objeto da licitagdo legalmente admitido) que atenderem a todas as exigéncias constantes
deste Edital e seus Anexos.

2.2.- Além das vedagdes estabelecidas pelo artigo 92 da Lei Federal n® 8.666/93, nio serd permitida a participagdo de
empresas:

2.2.1.- Estrangeiras que ndo funcionem no Pais;

2.2.2.- Reunidas sob a forma de consdrcio, qualquer que seja sua forma de constituicio;

2.2.3.- Impedidas de licitar e/ou contratar com a Prefeitura Municipal de Mogi Guagu nos termos do inciso III do artigo 87
da Lei Federal n? 8.666/93 e suas alteragdes; do artigo 72 da Lei Federal n? 10.520/02 e da Simula n? 511 do Tribunal de
Contas do Estado de Sdo Paulo;

2.2.4.- Impedidas de licitar e contratar nos termos do artigo 10 da Lei n® 9.605/98 e impedidas de contratar para fins
estabelecidos pela Lei Estadual n2 10.218/99;

2.2.5.- Declaradas inidoneas pelo Poder Publico e nio reabilitadas.

IIT - DO CREDENCIAMENTO:

3.1.- Por ocasido da fase de credenciamento das CONTRATADAs, devera ser apresentado o que segue:

3.1.1.- Tratando-se de representante legal, o estatuto social, contrato social ou outro instrumento de registro comercial,
registrado na Junta Comercial, no qual estejam expressos seus poderes para exercer direitos e assumir obrigacdes em
decorréncia de tal investidura.

3.1.2.- Tratando-se de procurador(a), a procuracdo por instrumento publico ou particular com firma reconhecida, da qual
constem poderes especificos para formular lances, negociar prego, interpor recursos e desistir de sua interposigdo e praticar
todos os demais atos pertinentes ao certame, acompanhado do correspondente documento, o estatuto social, contrato social
ou outro instrumento de registro comercial, registrado na Junta Comercial, que comprove os poderes do mandante para a
outorga.

3.1.2.1.- Também sera aceita procura¢do com assinatura digital, mediante certificado digital emitido em ambito da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), se acompanhados das respetivas chaves de autenticidade para
averiguacao.

3.1.3.- Os documentos supra referidos poderdo ser apresentados no original ou por qualquer processo de cépia autenticada e
serdo retidos, pelo Pregoeiro, para oportuna juntada no processo licitatdrio pertinente a presente licitagao.

3.1.4.- DECLARACAO DE QUE A EMPRESA CONTRATADA CUMPRE OS REQUISITOS DE HABILITAGAO E DECLARAGCAO
ESPECIFICA DE QUE SE ENQUADRA COMO MICROEMPRESA OU EMPRESA DE PEQUENO PORTE.

1 SUMULA N2 51 - A declaracio de inidoneidade para licitar ou contratar (artigo 87, IV da Lei n2 8.666/93) tem seus efeitos juridicos
estendidos a todos os érgdos da Administracdo Publica, ao passo que, nos casos de impedimento e suspensao de licitar e contratar (artigo 87,
I1I da Lei n® 8.666/93 e artigo 72 da Lei n? 10.520/02), a medida repressiva se restringe a esfera de governo do 6rgao sancionador.
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3.1.4.1.- As declaragdes acima mencionadas poderao ser elaboradas ou preenchidas no ato pelo representante credenciado.
3.1.4.2.- Faculta-se a ado¢ao dos modelos de declaragdo fornecidos com este edital através dos ANEXOS IV e VI.

3.2.- O representante legal e/ou procurador(a) devera identificar-se através de documento oficial que contenha foto.

3.3.- Sera admitido apenas 01 (um) representante para cada CONTRATADA credenciada, sendo que cada um deles podera
representar apenas uma credenciada.

3.4.- 0 ndo comparecimento de representante, desde que ja tenham sido protocolados os envelopes e os documentos acima
relacionados (credenciamento), ndo serd motivo para a desclassificacdo ou inabilitacdo da licitante. Nesta hipdtese estara
caracterizada a situacdo de licitante “sem representatividade”, ficando impedida da participacdo da fase de lances verbais,
de interpor recurso e de qualquer manifestagido durante a sessdo do Pregao.

3.4.1.- Para o caso acima, os documentos de credenciamento deverao ser inseridos em um terceiro envelope ou ser
apresentados e protocolados juntamente com os envelopes 1 e 2.

3.4.2.- A auséncia da Declaragdo de Cumprimento dos Requisitos de Habilitacdo prevista no item 3.1.4 inviabilizara a
participacdo da proponente neste Pregdo, impossibilitando, em consequéncia, o recebimento dos envelopes contendo a
Proposta de Precos e os Documentos de Habilitacdo.

3.5.- Somente serdo credenciados licitantes que protocolaram os envelopes 1 e 2 conforme consta no PREAMBULO deste
Edital, desde atendidas as exigéncias estabelecidas nesta clausula.

3.5.1.- Encerrada a fase de credenciamento pelo Pregoeiro, ndo serdo admitidos credenciamentos de eventuais licitantes
retardatarios que nio protocolaram os envelopes 1 e 2.

3.6.- Nesta fase também sera verificado pelo Pregoeiro a existéncia de san¢do que impega a participacdo no certame,
mediante a consulta aos seguintes cadastros:

3.6.1.- Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa - CNJ;

3.6.2.- Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Uniio e Tribunal de Contas do Estado de SP;
e

3.6.3.- Sistema Eletronico de Certiddes da CGU - Controladoria-Geral da Unido (CGU-PJ, CEIS, CNEP e CEPIM).

3.6.4.- A consulta aos cadastros sera realizada em nome da empresa CONTRATADA e também de seu s6cio majoritario, por
forca do artigo 12 da Lei n°® 8.429, de 1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
qual seja sdcio majoritario.

3.6.5.- O Pregoeiro ndo se responsabilizard por eventual indisponibilidade dos meios eletronicos de informacées, no
momento da verificagio.

IV - DA FORMA DE APRESENTACAO DOS ENVELOPES:

4.1.- 0S ENVELOPES 01 e 02 CONTENDO A PROPOSTA E 0S DOCUMENTOS DE HABILITACAO DEVERAO SER
PROTOCOLADOS, conforme consta no Preambulo deste edital.

4.2.- Ap6s a entrega dos envelopes, ndo cabe desisténcia de proposta, salvo por motivo justo, decorrente de fato
superveniente e aceito pelo Pregoeiro.

4.3.- Iniciada a abertura dos envelopes contendo as propostas de precos ndo se admitira:

4.3.1.- O credenciamento de representante;

4.3.2.- A desisténcia de proposta;

4.3.3.- A inclusdo de nova proposta.

4.4.- Os envelopes deverao ser lacrados, contendo cada um, em sua parte externa fronteira a PROPOSTA DE PRECOS e os
DOCUMENTOS DE HABILITACAO, assim redigidos:

A A

PREFEITURA MUNICIPAL DE MOGI GUACU PREFEITURA MUNICIPAL DE MOGI GUACU

Rua Henrique Coppi, n? 200, 62 andar, Centro Rua Henrique Coppi, n2 200, 62 andar, Centro

MOGI GUACU/SP MOGI GUACU/SP

A/C DO PREGOEIRO E EQUIPE DE APOIO A/C DO PREGOEIRO E EQUIPE DE APOIO

PREGAO PRESENCIAL N2 105/2022 PREGAO PRESENCIAL N2 105/2022

ENVELOPE N2 01 - “PROPOSTA DE PRECOS” ENVELOPE N2 02 - “DOCUMENTOS DE HABlLITA(;AO"
RAZAO SOCIAL: RAZAO SOCIAL:

TELEFONE: TELEFONE:

E-MAIL: E-MAIL:

4.4.1.- A apresentagdo dos envelopes com enderecamento e identificagio de forma diferente do que aqui se pede, ndo
motivara a desclassificacido da empresa CONTRATADA, desde que eventuais falhas sejam sanadas ou retificadas por seu
representante credenciado, na presenga do Pregoeiro, Equipe de Apoio e demais CONTRATADAs.

V - DO CONTEUDO DO ENVELOPE N21 - PROPOSTA DE PRECOS :

5.1.- A proposta devera ser elaborada conforme modelo constante do ANEXO II deste edital, em uma via, redigida com
clareza, em Lingua Portuguesa, salvo quanto as expressdes técnicas de uso corrente, devidamente preenchida e identificada,
sem rasuras ou ressalvas, emendas, borrdes ou entrelinhas que prejudiquem sua analise, rubricada e assinada pelo
representante legal da empresa CONTRATADA, pelo procurador identificado no credenciamento e ou no caso de um terceiro,
devidamente acompanhado de procuragio, informando:
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5.1.1.- 0 VALOR UNITARIO, TOTAL e GLOBAL, expressos em moeda corrente nacional (R$), e preferencialmente, de acordo
com os pregos praticados no mercado, conforme estabelece o Art. 43, inciso IV da Lei Federal n? 8.666/93, sendo os valores
relativos a cada item (unitario) em algarismos, considerando as condi¢des deste Edital. Serdo consideradas as propostas com
até 02 (dois) digitos apds a virgula, em algarismos arabicos, conforme o formuldrio mencionado acima, devendo todas as
folhas ser rubricadas.

5.1.2.- Descric¢do, de forma clara e completa, de acordo com o Modelo de Proposta (ANEXO II) e seus elementos, com o qual
a empresa pretende participar, em conformidade com as especificagdes deste Edital.

5.2 - No preco ofertado deverao estar incluidos os impostos, taxas, embalagens, fretes, seguros, bem como quaisquer outras
despesas sobre ele incidentes, ndo podendo a CONTRATADA pleitear acréscimos posteriores a abertura das propostas.

5.3.- A apresentacdo da proposta implica automaticamente na aceitagdo pela empresa CONTRATADA:

5.3.1.- Das disposi¢des contidas neste edital;

5.3.2.- De que o prazo de validade da proposta de precos escrita e do lance na fase de disputa, sera de 60 (sessenta) dias no
minimo, contados da data da abertura da sessdo publica do Pregio;

5.3.3.- Do prazo, local e forma de entrega.

5.4.- E permitida a transcrigio do modelo de proposta de precos (ANEXO II) e respectivos anexos para preenchimento em
formulario préprio da empresa CONTRATADA, devendo, contudo, serem mantidos todos os termos e quantidades constantes
do referido modelo de proposta, sob pena de desclassificagdo da proposta, a critério do Pregoeiro, em fung¢io da relevancia do
fato.

5.5.- Adverte-se que a simples apresentacdo da proposta de precos serd considerada como indica¢do bastante de que
inexistem fatos que impecam a participacdo da empresa CONTRATADA neste Pregao.

5.6.- A apresentacdo de proposta vincula o CONTRATADA ao cumprimento do objeto a ele adjudicado e implica na aceitacdo
de todas as condi¢des constantes deste Edital.

5.7.- O(s) prec¢o(s) proposto(s) sera(ao) de exclusiva responsabilidade do CONTRATADA, ndo lhe assistindo o direito de
pleitear qualquer alteragdo do(s) mesmo(s), sob alegagdo de erro, omissdo ou qualquer outro pretexto.

5.8.- A apresentacdo de proposta sera considerada como evidéncia de que a proponente examinou criteriosamente os
documentos deste Edital e julgou-os suficientes para a elaboragdo de proposta voltada a execucdo do objeto licitado em todos
os seus detalhamentos.

5.9.- Ndo sera aceita ou admitida cotagio inferior a quantidade prevista neste Edital.

5.10.- No caso de erro(s) aritmético(s) configurados na proposta escrita, o Pregoeiro e a Equipe de Apoio efetuardo as
devidas corregdes, valendo para fins de selegio e classificagdo, o valor correto.

5.10.1.- Se houver divergéncias entre o preco unitario e o preco total indicado pelo proponente, apenas o preco unitario sera

considerado valido e o total sera corrigido de forma a conferir com aquele.

VI-DO CONTEUDO DO ENVELOPE N22 - DOCUMENTOS DE HABILITACAO:

6.1.- HABILITACAO JURIDICA:

6.1.1.- Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades
empresarias, e, no caso de sociedade por a¢des, acompanhado de documentos de elei¢cdo de seus administradores;

6.1.1.1.- Os documentos descritos no item anterior deverdo estar acompanhados de todas as alteragdes ou da consolidacao
respectiva, conforme legislacdo em vigor;

6.1.2.- Prova de registro empresarial no caso de empresa individual;

6.1.3.- Decreto de autorizacio, em se tratando de empresa ou sociedade estrangeira, em funcionamento no Pafs, e ato de
registro ou autorizacido para funcionamento expedido pelo 6érgio competente, quando a atividade assim o exigir;

6.1.4.- Os documentos relacionados no item 6.1 ndo precisarao constar do Envelope “Documentos de Habilitacio”
se tiverem sido apresentados para credenciamento.

6.2.- REGULARIDADE FISCAL E TRABALHISTA:
A documentacdo relativa a Regularidade Fiscal da empresa consistira em:
6.2.1.- Prova de inscri¢do no Cadastro Nacional da Pessoa Juridica do Ministério da Fazenda - (CNPJ);

6.2.2.- Prova de inscricao no Cadastro de Contribuintes Estadual e/ou Municipal, relativo a sede ou ao domicilio do
CONTRATADA, pertinente ao seu ramo de atividade e compativel com o objeto do certame;

6.2.3.- Prova de regularidade junto a Fazenda Federal, comprovada mediante a apresentacdo de Certiddo Conjunta
Negativa de Débitos ou Certiddo Conjunta Positiva com Efeitos de Negativa, expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria - Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados;

6.2.4. - Prova de Regularidade para com a Fazenda Estadual, débitos inscritos em divida ativa, relativa a sede da
CONTRATADA, pertinente ao seu ramo de atividade e relativa aos tributos relacionados com o objeto licitado:
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a) Certiddo de Regularidade de ICMS - Imposto sobre Circulagdo de Mercadorias e Servigos, expedida pelo Estado
sede da empresa CONTRATADA ou declara¢do de isencdo ou de ndo incidéncia assinada pelo representante legal do
CONTRATADA, sob as penas da lei.

6.2.5.- Prova de regularidade para com a Fazenda Municipal, comprovada mediante a apresentacdo de Certiddo Negativa
de Débitos ou Certidao Positiva com efeitos de Negativa, relativos a Tributos Mobilidrios, expedida pela Prefeitura do
domicilio ou sede do CONTRATADA.

A documentagdo relativa a Regularidade Trabalhista da empresa consistird em:
6.2.6.- Prova de situacdo regular da empresa CONTRATADA perante o Fundo de Garantia do Tempo de Servico (CRF
do FGTS).
6.2.7.- Prova de situacao regular da empresa CONTRATADA perante a Justica do Trabalho - TST.
6.2.8.- Para comprovacdo de regularidade fiscal e trabalhista também serdo aceitas certiddes positivas com efeitos de
negativa, nos termos do artigo 206 do Cédigo Tributario Nacional, ndo sendo aceito protocolo de solicitagdo de documentos.
6.2.9.- Se algum documento apresentar falha ndo sanavel na sessdo acarretara a inabilitacdo da proponente.

6.3.- QUALIFICACAO TECNICA:
A documentagio relativa a Qualificacdo Técnica consistira em:

6.3.1.- A licitante deverd apresentar comprovacdo de aptidao, mediante no minimo 01 (um) atestado de desempenho em
favor da licitante proponente, contendo servi¢os de natureza semelhante aos ora licitados (atividade pertinente e compativel
em caracteristicas, quantidade e prazos com o objeto da licitacdo), fornecido por pessoa juridica de direito publico ou
privado, impresso em papel timbrado do emitente contendo razdo social, CNP], endereco completo do Contratante e do
Contratado, caracteristicas dos servicos realizados, local de execugdo, periodo de realiza¢io, data de emissdo, nome, cargo,
telefone e assinatura do responsavel pela emissdo do atestado, sem rasuras ou entrelinhas e que comprove(m) que o
licitante executou ou estd executando os servigos de forma satisfatoria, contendo a comprovacao de:

* Fornecimento de link por meio de infraestrutura de fibra éptica mediante ativagio de circuito de comunicagio de
dados com suporte técnico com comprovacio da velocidade;
* Prestacdo de servico de Anti-DDoS.

6.4.- QUALIFICACAO ECONOMICO-FINANCEIRA:

A documentacio relativa a Qualificagdo Econdmico-Financeira consistira em:
6.4.1.- Certiddo negativa de faléncia e concordata expedida pelo distribuidor da sede da pessoa juridica, com data de
expedicdo ndo anterior a 90 (noventa) dias da data prevista para a abertura do certame.

6.4.2.- Certiddo negativa de recuperacio judicial ou extrajudicial expedida pelo distribuidor da sede da pessoa juridica,
com data de expedicdo ndo anterior a 90 (noventa) dias da data prevista para a abertura do certame.

6.4.3.- Nas hipoteses em que a certiddo encaminhada for positiva, deve a CONTRATADA apresentar comprovante da
homologacio/deferimento pelo juizo competente do plano de recuperacgdo judicial/extrajudicial em vigor.

6.5.- DECLARACOES:

6.5.1.- Declaracdao de que a empresa CONTRATADA ndo tem, em seu quadro funcional, menor de 18 (dezoito) anos
cumprindo trabalho noturno, perigoso, ou insalubre, e menor de 16 (dezesseis) anos desempenhando qualquer trabalho,
salvo na condicdo de aprendiz, a partir dos 14 (quatorze) anos, destinada ao cumprimento do disposto no Inciso XXXIII do
Artigo 72 da Constitui¢do Federal.

6.5.1.1.- Faculta-se a ado¢do do modelo de declaragio fornecido com este edital através do ANEXO V.

6.5.2.- Declaracdo de que ndo possui impedimento ou suspensdo de licitar ou contratar com a administracdo publica -
Declaragdo de Idoneidade.
6.5.2.1.- Faculta-se a ado¢do do modelo de declaragdo fornecido com este edital através do ANEXO VII.

6.5.3.- Declaracdo de Nomeacdo de Preposto (funcionario designado para acompanhar a execugdo do instrumento), que
podera ser substituido com a necessaria antecedéncia.

6.5.3.1.- Faculta-se a ado¢do do modelo de declaragio fornecido com este edital através do ANEXO XII.

6.5.3.2.- A declaragio citada podera ser elaborada ou preenchida no ato pelo representante credenciado, ou ainda, solicitada
por funcionario da Comissdao Municipal de Licitagdes no momento oportuno, para fins de elaboragio do contrato.

6.5.3.3.- No caso de CONTRATADA nio credenciada, a falta da declaragdo citada nio causara a inabilitagdo da proponente,
estando a mesma ciente de que, assim que solicitado por responsaveis da Comissdo Municipal de Licita¢gdes, devera fornecer
os dados do Preposto.

6.6.- DOCUMENTOS TECNICOS:

6.6.1- A empresa primeira classificada no certame, fica obrigada a apresentar, em até 05 (cinco) dias uteis, contados da data
da intima¢do efetuada pelo Pregoeiro, sob pena de desclassificacio e sang¢des pertinentes ao caso, as seguintes
documentagoes:
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6.6.1.1.- Termo de Autorizagdo para a prestacdo de Servicos de Comunicagdo Multimidia (SCM), outorgado pela ANATEL -
Agéncia Nacional de Telecomunicagdes;

6.6.1.2.- Documento em papel timbrado com a rota do link em fibra 6ptica, a fim de assegurar que o mesmo seja através de
outro caminho que o link atualmente instalado;

6.6.1.3.- Certiddo de Responsabilidade Técnica de Pessoa Juridica emitida pelo CREA (Conselho Regional de Engenharia e
Agronomia) com o nome e dados do engenheiro responsavel pela empresa;

6.6.1.4.- Documento que comprove que possui compartilhamento de infraestrutura com a operadora de energia no
municipio, com as rotas a serem interligadas;

6.6.1.5.- Demonstrar que é uma Operadora de Telecomunica¢des Independente através de registro de Autonomous System
(AS) no Comité Gestor da Internet no Brasil (CGL.BR);

6.6.1.6.- Comprovante que participa do Comité (CGI.BR) com pelo menos 1 (um) ponto de troca de trafego (PTT) no Brasil;
6.6.1.7.- Para efeito comprobatério de capacidade, conhecimento e experiéncia em manuten¢do, a empresa vencedora sera
submetida a um teste de campo, onde devera instalar em ambiente de testes uma unidade POP (Ponto de Presenca), instalar e
configurar um switch/ roteador um computador para testes de performance e gerenciamento/monitoramento da rede, assim
como a compatibilizacio com a rede e com os equipamentos ja instalados e comprovar capacidade para identificar e
solucionar problemas de mau funcionamento de equipamentos e da rede de transmissdo de dados, laténcia e perda de
pacotes.

6.6.2.- O prazo para a entrega dos documentos podera ser excepcionalmente prorrogado por igual periodo, desde que haja
solicitagdo formal da licitante convocada através do e-mail sa-pregao@mogiguacu.sp.gov.br em razdo de fato relevante e
superveniente devidamente comprovado.

6.6.3.- Os documentos mencionados acima deverdo ser apresentados na Comissdao Municipal de Licita¢des, aos cuidados do
Pregoeiro, que encaminhara aos servidores da pasta requisitante para andlise e decisao final.

VII - DISPOSICOES GERAIS SOBRE 0S DOCUMENTOS:

7.1.- Os documentos deverdo ser apresentados em original ou por qualquer processo de cdpia autenticada por cartorio

competente ou, ainda, por publicagdo em 6rgao de imprensa oficial. Também podera ser autenticado por servidor designado

como Pregoeiro ou qualquer membro da Equipe de Apoio, desde que devidamente acompanhados dos documentos
originais, sendo que para esta ultima hipdtese devera ser feita preferencialmente antes do horario de inicio da sessdo do

Pregao.

7.1.1.- Para os documentos que deverdo constar nos ENVELOPES 1 e 2, a autenticacdo devera ser feita preferencialmente

antes dos envelopes serem protocolados, conforme item 8.1 deste edital.

7.1.2.- No caso de autenticacdo por Cartério virtual, os mesmos deverdo estar acompanhados das respetivas chaves de

autenticidade para averiguagao.

7.2.- Os documentos apresentados devem estar com seu prazo de validade em vigor. Se este prazo ndo constar do préprio
documento ou de lei especifica, sera considerado o prazo de validade de 90 (noventa) dias, a contar de sua expedicio.

7.3.- A documentagio a ser apresentada sera a da CONTRATADA que executara a futura contratacio.
7.4.- As certidoes emitidas via Internet terdo, sempre que necessario, suas autenticidades/validades comprovadas pelo
Pregoeiro.

7.5.- o Pregoeiro nio se responsabilizara por eventual indisponibilidade dos meios eletronicos de informacdes, no momento
da verificagcdo. Ocorrendo a indisponibilidade referida, e ndo tendo sido apresentados os documentos preconizados, inclusive
quanto a forma exigida, a proponente serd inabilitada.

7.6.- Os documentos apresentados para fins de habilitacio deverdo ser emitidos em nome da CONTRATADA,
constando preferencialmente o nimero do CNPJ/MF. Os documentos deverido guardar correspondéncia ao
estabelecimento que se apresenta como CONTRATADA (Matriz ou filial), excecdo feita aos casos de emissio
unicamente feita a matriz ou cuja validade tenha abrangéncia a todos os estabelecimentos da CONTRATADA.

OBSERVACAQ: Solicitamos as CONTRATADAS, para facilitar a anilise e julgamento dos documentos, que estes sejam
apresentados na ordem sequencial deste Edital, devidamente numerados.

7.7.- A apresentacdo do Certificado de Registro Cadastral (CRC), emitido pela Comissdo Municipal de Licitagdes da
PREFEITURA, demonstrando o Registro Cadastral da empresa CONTRATADA na categoria pertinente ao objeto licitado, e
dentro de seu prazo de validade, a dispensara da apresentacdo da documentagio referente ao subitem 6.2.1 permanecendo a
necessidade de apresentacdo dos demais documentos. Nesta hip6tese o CRC deve ser apresentado dentro do envelope n®
02 - Documentos de Habilitacao.

7.7.1.- A inscricdo, renovacgdo e alteracdo dos interessados em se cadastrarem como fornecedores da PREFEITURA sera
efetuada através de requerimento, mediante a apresentacdo de todos os documentos solicitados e preenchimento de
formulario(s), disponibilizados permanentemente no site www.mogiguacu.sp.gov.br, ou obtidos pessoalmente em sua sede
na Rua Henrique Coppi, n? 200, Centro, Mogi Guacu/SP, de segunda a sexta feira, em dias uteis, das 08h00min as 16h00min.
7.7.2.- O prazo de validade do Certificado de Registro Cadastral é de 01 (um) ano.

7.7.3.- Quaisquer esclarecimentos complementares a respeito do cadastramento poderdo ser obtidos através do telefone
(0xx19) 3851-7030/7031.
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7.7.4.- Na hip6tese de sobrevir fato impeditivo da habilitacdo, obriga-se a CONTRATADA a declara-la, sob pena de sujeitar-se
as penalidades previstas na Clausula XIV deste edital.

VIII - DO PROCEDIMENTO E DO JULGAMENTO:

8.1.- Até as 09h00min da data de abertura deste certame, as licitantes interessadas em participar deverio protocolar

os envelopes 01 e 02 no Protocolo Geral desta PREFEITURA, sito na Rua Henrique Coppi, n® 200, Centro, Andar
Térreo.

8.2.- O credenciamento das licitantes que protocolaram os envelopes, conforme acima, acontecerd na Comissao Municipal de
Licitagdes/Sala do Pregdo, Sexto Andar do mesmo enderego citado, iniciando-se as 09h30min do mesmo dia, ocasido em que
serdo apresentados os documentos indicados no item 3.1 e subitens.

8.3.- O Pregoeiro e Equipe de Apoio procederdo a abertura dos envelopes contendo as propostas de precos, ordenando-as em
ordem crescente de valor, verificando o atendimento as especifica¢des do edital para classifica-las.

8.3.1.- A critério do Pregoeiro, a sessdo publica do Pregdo podera ser suspensa por prazo indeterminado, para andlise das
propostas e documentos que as acompanham.

8.3.1.1.- Nesta hipotese, a nova data da sessdo do Pregdo serda divulgada a todas os licitantes, com a devida antecedéncia.

8.4.- Sera desclassificada a proposta de precos que:

8.4.1.- Deixar de atender as especificagGes, prazos e condi¢des fixados no edital e seus anexos ou da legislagio aplicavel;
8.4.2.- Apresentar rasuras ou entrelinhas que prejudiquem sua analise;

8.4.3.- Oferecer vantagem ndo prevista neste edital, ou ainda vantagem baseada nas ofertas das demais licitantes;
8.4.4.- Apresentar preco simbolico ou de valor zero, ou ainda manifestadamente inexequivel;

8.4.5.- Deixar de responder as diligéncias, quando solicitadas e dentro do prazo estabelecido;

8.5.- Identificada a proposta de MENOR PRECO GLOBAL, serdo selecionadas aquelas com valor superior em até 10% (dez
por cento) desta.

8.6.- Ndo havendo, no minimo 03 (trés) propostas validas nos termos do item 8.5, serdo selecionadas até 03 (trés) melhores
propostas (inclusa a de menor preco) para em seguida participarem da fase de disputa com lances verbais, quaisquer que
sejam os prec¢os oferecidos inicialmente.

8.7.- Na eventual ocorréncia de empate no preco, todas as licitantes empatadas serdo convidadas a participar desta fase, que
serdo ordenadas através de sorteio.

8.8.- Seguidamente, o Pregoeiro convidara individualmente os representantes credenciados das licitantes classificadas, para
a etapa de lances verbais, a serem formulados de forma sucessiva, em valores distintos e decrescentes.

8.9.- O critério para a apresentacdo de lances verbais sera pela ordem decrescente de valor apresentado dentre as licitantes
classificadas, ou seja, serd convidada em primeiro lugar aquela que apresentou o maior preco e assim sucessivamente.

8.9.1.- Os lances deverao ser formulados em valores distintos e decrescente, inferiores a proposta de menor preco, observada
a reducdo minima de 0,75% para cada item.

8.9.2.- Ndo serd permitido uso de quaisquer meios de comunicacdo eletronicos (celulares, radios, palm tops, internet e
similares) para realizacio de consultas quanto aos lances a serem ofertados, evitando assim a extensdo desnecessaria ao
procedimento licitatério, salvo se autorizado pelo Pregoeiro.

8.9.3.- Amparado no critério da razoabilidade, para preservar a dindmica do processo, levando-se em consideracdo o tempo
de duragdo da sessdo, o Pregoeiro podera intervir, estabelecendo prazo maximo para a formulagdo de lances verbais, apés o
que, automaticamente, sera considerado como declinado o oferecimento de lance.

8.9.4.- Nao sera aceita desisténcia de lance ofertado, sujeitando-se a licitante desistente as penalidades previstas neste edital.

8.10.- A etapa de lances serd considerada encerrada, quando nio houver possibilidade de competi¢do entre licitante, ou seja,
quando restar apenas uma licitante, a qual sera declarada provisoriamente a vencedora dessa etapa.

8.11.- Encerrada a etapa de lances e apds classificagdo, se a licitante classificada em primeiro lugar for uma Microempresa ou
Empresa de Pequeno Porte, esta sera declarada como oferta de menor valor e a sessdo terd o prosseguimento conforme
previsto no item 8.14, entretanto, se a licitante classificada em primeiro lugar for uma empresa ndo enquadrada como
Microempresa ou Empresa de Pequeno Porte, sera aplicado o tratamento diferenciado e favorecido as Microempresas e
Empresas de Pequeno Porte previsto na Lei Complementar n? 123, de 14 de dezembro de 2006.

8.12.- Para aplica¢do do direito ao tratamento diferenciado e favorecido as Microempresas e Empresas de Pequeno Porte,
serdo obedecidos os seguintes procedimentos e critérios:

8.12.1.- Inicialmente o Pregoeiro identificara dentre as licitantes classificadas, aquelas enquadradas como Microempresas ou
Empresas de Pequeno Porte.

8.12.2.- Em seguida o Pregoeiro verificara dentre as Microempresas e Empresas de Pequeno Porte classificadas, a existéncia
de lances finais com precos iguais ou até 5% (cinco por cento) superior ao melhor preco registrado.

8.12.3.- Existindo um ou mais lances na hipdtese anterior, estara caracterizada a situacdo de empate (empate juridico) entre
a de melhor preco e esta(s);
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8.12.4.- A Microempresa ou Empresa de Pequeno Porte melhor classificada serd convocada para, no prazo de 05 (cinco)
minutos, se assim desejar, apresentar novo lance inferior aquele inicialmente vencedor.

8.12.5.- Se a Microempresa ou Empresa de Pequeno Porte, por desinteresse, ndo apresentar novo lance, serdo convocadas as
demais Microempresas ou Empresas de Pequeno Porte remanescentes, pela ordem de classificagdo para o exercicio desse
mesmo direito.

8.12.6.- Na eventualidade de ocorrer empate entre duas ou mais licitantes enquadradas como Microempresa ou Empresa de
Pequeno Porte (possivel de ocorrer quando duas ou mais licitantes nessa condi¢do apresentarem propostas escritas com
valores idénticos e ndo houver reducdo na etapa de lances), sendo o valor apresentado por elas o menor, serd feito sorteio,
para a defini¢do de qual licitante podera reduzir o valor da proposta.

8.12.7.- Apds cumpridos os procedimentos anteriores sera declarada a oferta de menor valor.

8.12.8.- Na hipdtese da ndo contratacdo de Microempresa ou Empresa de Pequeno Porte nos termos previstos neste item, o
objeto deste Pregdo podera ser adjudicado a licitante que originalmente tenha apresentado a proposta ou lance de menor
valor.

8.13.- A auséncia de representante credenciado ou a desisténcia em apresentar lance verbal, quando convocado pelo
Pregoeiro, implicara na exclusdo da licitante da etapa de lances verbais e na manutencio do ultimo preco apresentado pelo
licitante, para efeito de ordenacio das propostas.

8.13.1.- Empresa licitante enquadrada como Microempresa ou Empresa de Pequeno Porte, que ndo mantiver representante
credenciado durante a sessdo, perdera o direito de preferéncia.

8.14.- O Pregoeiro podera negociar com o autor da oferta de menor valor, com vistas a redugdo do preco.

8.15.- Apds a negociacdo, se houver, o Pregoeiro examinara a aceitabilidade do menor preco em relacdo ao prego estimado,
decidindo motivadamente a respeito.

8.15.1.- Se a proposta de menor valor estiver acima do “valor estimado” estabelecido pela pasta requisitante, o Pregoeiro
devera realizar a negociacdo para o alcance do melhor preco, ou seja, inferior ou igual ao “valor estimado” constante dos
autos do processo.

8.15.2.- Ndo obtendo sucesso, a oferta serd desclassificada e proceder-se-a a verificagcdo da proposta ou lance subsequente
(obedecendo-se a classificagdo dos licitantes) até conseguir atingir o valor perseguido, sob pena de fracassar o item.

8.16.- Considerada aceitavel a oferta de menor preco, no momento oportuno, a critério do Pregoeiro, sera verificado o
atendimento do licitante as condi¢6es habilitatorias estipuladas neste edital, com a abertura do envelope n2 2 contendo a
documentagdo de habilitacdo de seu autor.

8.16.1.1.- Sempre que necessario, o Pregoeiro podera fazer uso da prerrogativa prevista no § 32 do artigo 43 da Lei Federal
n? 8.666/93, fazendo jus a permissdo contida no caput 32 da mesma lei.

8.16.2.- A verificagdo sera certificada pelo Pregoeiro, anexando aos autos os documentos passiveis de obten¢do por meio
eletronico, salvo impossibilidade devidamente justificada.

8.16.3.- A PREFEITURA nio se responsabilizara pela eventual indisponibilidade dos meios eletronicos, no momento da
verificacdo. Ocorrendo essa indisponibilidade e ndo sendo apresentados os documentos alcancados pela verificacdo, a
licitante sera inabilitada.

8.17.- Na comprovacdo de Regularidade Fiscal por Microempresa ou Empresa de Pequeno Porte serdo observados os
seguintes procedimentos:

8.17.1.- Os documentos destinados a comprovagdo da Regularidade Fiscal devem ser apresentados no envelope n? 02, na
forma descrita no item 6.2 e respectivos subitens, mesmo que contenham alguma restri¢ao.

8.17.2.- Em substituicdo aos documentos de Regularidade Fiscal, sera permitida a apresentagdo de algum documento que
comprove a impossibilidade de emissdo do documento regular previsto no item 6.2 e respectivos subitens.

8.17.3.- Havendo alguma restri¢do na comprovacdo da Regularidade Fiscal, sera assegurado o prazo de 05 (cinco) dias uteis,
cujo termo inicial correspondera ao momento em que a licitante for declarada a vencedora deste Pregio, prorrogaveis por
igual periodo, a critério da PREFEITURA para regularizagio da documentacdo, pagamento ou parcelamento do débito, e
emissao de eventuais certiddes negativas ou positivas com efeitos de certiddo negativa.

8.17.3.1.- O deferimento da prorrogacido do prazo de cinco dias uteis, dependera da apresentagio de requerimento
devidamente fundamentado e aceito pela PREFEITURA.

8.17.4.- A nio regularizacdo da documentacio, no prazo previsto no item 8.17.3 acima, implicard decadéncia do direito a
contratagdo, sem prejuizo das sang¢des previstas na Clausula XIV deste edital, sendo facultado a PREFEITURA convocar as
licitantes remanescentes, na ordem de classificagdo, para a assinatura da Ata, ou revogar a licitagdo.

8.18.- Caso o Pregoeiro entenda que o prego é inexequivel, podera determinar diligéncia para apuragdo dos pregos propostos
pela licitante, com espeque no § 3° da art. 43, da Lei Federal n® 8.666/93, para a correta observancia das disposi¢des do
artigo 48, da mesma Lei.

8.18.1.- Se exigida, a licitante devera apresentar no prazo de 48(quarenta e oito) horas demonstragdes dos custos, cotagdes
de precos especificos, bem como os coeficientes de produtividade por meio de composi¢des dos itens que tenham pregos
considerados manifestamente inexequiveis pelo drgio, comprovando assim estarem coerentes com os precos e compativeis
com a execucdo do objeto, sob pena de desclassificagio.

8.19.- Constatado o atendimento dos requisitos de habilitacdo previstos neste edital, a licitante sera considerada habilitada
no certame.
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8.19.1.- Se a oferta ndo for aceitavel, ou se a licitante desatender as exigéncias para a habilitacdo, o Pregoeiro examinara a
oferta subsequente de menor preco, respeitado o disposto no item 8.11 deste edital, negociard com o seu autor, decidira
sobre a sua aceitabilidade e, em caso positivo, verificara as condi¢des de habilitacdo e assim sucessivamente, até a apuracgio
de uma oferta, cujo autor atenda aos requisitos de habilitagéo.

8.20.- Na condugdo da sessdo de Pregdo, de modo geral, assegura-se ao Pregoeiro o direito de desconsiderar fatos e
reclamagdes que, por irrelevantes e impertinentes, visem, exclusivamente, tumultuar e protelar o andamento do certame.

8.21.- A licitante vencedora devera manter sempre atualizada a Documentacdo de Habilitagdo, ou seja, ndo estar com
documentos vencidos.

8.22.- As normas deste edital serdo sempre interpretadas em favor da ampliacdo da disputa entre os interessados desde que
ndo comprometam o interesse da Administracdo, a finalidade e a seguranca da contratagéo.

8.23.- Os proponentes que ap6s o final da etapa de lances mantiverem o valor de suas propostas acima do valor referencial
serdo desclassificados.

8.24.- Todos os documentos serdo colocados a disposicdo dos representantes credenciados presentes para livre exame e
rubrica.

IX - DO RECURSO, DA ADJUDICACAO E DA HOMOLOGACAO:

9.1.- No final da sessdo, a CONTRATADA que quiser recorrer devera manifestar imediata e motivadamente a sua intengdo,
abrindo-se entdo o prazo de 03 (trés) dias para apresentacdo de memoriais, ficando as demais CONTRATADAs desde logo
intimadas para apresentar contrarrazdes em igual nimero de dias, que comecgardo a correr no término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos autos.

9.1.1.- A CONTRATADA podera também apresentar as razoes do recurso na sessdo do Pregdo, as quais serdo reduzidas a
termo na respectiva ata, ficando todos os demais CONTRATADAs automaticamente intimados a apresentar contrarrazdes no
prazo de 03 (trés) dias, contados da lavratura da ata.

9.1.2.- O Pregoeiro negara admissibilidade ao recurso quando interposto sem motivag¢do ou fora do prazo estabelecido.
9.1.3.- A falta de manifestacdo imediata e motivada da intencdo de recorrer dos CONTRATADAs importara decadéncia do
direito de recurso, a adjudicacio do objeto do certame pelo Pregoeiro a empresa CONTRATADA vencedora e o
encaminhamento do processo a Autoridade Competente para a homologacgao.

9.2.- Os memoriais bem como os contra recursos deverdo ser protocolados no Protocolo Geral da PREFEITURA, sito no
endereco do PreAmbulo deste Edital, isento de recolhimento de emolumentos, em dias uteis, das 08h00min as 16h00min,
sob pena de configurar-se a desisténcia da inten¢io de recurso manifestada na sessdo publica, sendo que nio serio aceitos
memoriais enviados por e-mail.

9.4.- Interposto o recurso, o Pregoeiro poderd reconsiderar a sua decisdo ou encaminha-lo devidamente informado a
Autoridade Competente.

9.5.- O recurso contra decisdo do Pregoeiro tera efeito suspensivo e o seu acolhimento resultara na invalidacdo apenas dos
atos insuscetiveis de aproveitamento.

9.6.- Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade Competente adjudicara o objeto do
certame a empresa CONTRATADA vencedora e homologara o procedimento.

9.7.- A homologacio do resultado desta licitagdo, ndo obriga a Administragdo a aquisi¢cdo do objeto licitado.

9.8.- O resultado final do Pregdo serd publicado no Diario Oficial do Estado e Divulgado no link
https://gpmodmogiguacu.intertecsolucoes.com.br/GPMODMGG/f?p=109:1:::::id entidade:1.

X -DAS CONDIQOES E RECEBIMENTO E EXECUQAO DOS SERVICOS
10.1.- Vide Minuta de Contrato - ANEXO VIII.

XI - DAS CONDICOES DE PAGAMENTO E REAJUSTE:
11.1.- Vide Minuta de Contrato - ANEXO VIII.

XII - DAS OBRIGACOES E RESPONSABILIDADES DAS PARTES:
12.1.- Vide Minuta de Contrato - ANEXO VIII.

XIII - DA CONTRATACAO:

13.1.- A contratagdo decorrente desta licitagdo serd formalizada mediante celebracdo de Termo de Contrato, cuja Minuta
integra este Edital através do ANEXO VIII;

13.2.- A adjudicatdria devera no prazo de 03 (trés) dias uteis, contados da data da convocagdo, comparecer a PREFEITURA,
no mesmo enderego onde se realizou a sessdo publica do Pregdo, para a assinatura do contrato.

13.3.- O Contrato também podera ser encaminhado através de correio eletrénico, para o endereco de e-mail disponibilizado
pelo CONTRATADA, competindo a adjudicatdria a impressdo e assinatura do instrumento em 02 (duas) vias,
providenciando a entrega da via original na Comissdo de Licitagdes da Prefeitura Municipal, em até 03 (trés) dias teis,

contados a partir da data da efetiva convocacao expedida pela Comissdo Municipal de Licitagées.
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13.4.- O prazo para assinatura do termo de contrato podera ser prorrogado uma vez, por igual periodo, desde que solicitado
por escrito, antes do término do prazo inicial, sob alegacdo de motivo justo, que podera ou ndo ser aceito pela PREFEITURA
de acordo com seu critério.

13.5.- No ato da assinatura do contrato, o(a) CONTRATADA vencedor(a) se obriga a assinar o Termo de Ciéncia e Notificagdo
- ANEXO IX, conforme Resoluc¢io do Tribunal de Contas do Estado de Sao Paulo.

13.6.- Podera ser exigido, se necessario, para fins de assinatura do contrato:

13.6.1.- Procuracido no caso de representante(s) da(s) empresa(s) ou contrato social no caso de sdcio proprietario.

13.6.1.1.- A Procuragdo no caso de representante (publica ou particular com firma reconhecida em cartério) devera conter:
como Mandante a(s) empresa(s), representada(s) legalmente por quem de direito, expressa e claramente os poderes
especiais para assinatura do contrato pelo Mandatario, conforme modelo constante do ANEXO X.

13.6.2.- Cédula de identificagao.

13.7.- Quando o adjudicatario convocado, dentro do prazo de validade de sua proposta, ndo mantiver habilitagdo regular, se
recusar a assinar o termo de contrato ou deixar de apresentar a documentacdo solicitada, serd convocado outro
CONTRATADA, observada a ordem de classificagdo, para celebrar o termo de contrato, e assim sucessivamente, sem prejuizo
da aplica¢do das sang¢des cabiveis.

13.8.- A(s) convocacgdo(0es) referida(s) pode(m) ser formalizada(s) por qualquer meio de comunica¢do que comprove a data
do correspondente recebimento.

13.9.- Apds a celebragdo do contrato, os envelopes contendo os documentos de habilitacdo dos demais proponentes ficardo a
disposi¢do para retirada por um prazo de até 10 (dez) dias corridos, findo o qual serdo inutilizados.

XIV - DAS PENALIDADES:

14.1.- A desisténcia da proposta, lance ou oferta e a recusa em assinar o Contrato no prazo estabelecido nos subitens 13.5 e
13.6, quando convocada dentro do prazo de validade de sua proposta, ou ainda deixar de comunicar superveniéncia de fato
impeditivo de habilitagdo ensejara a aplicagdo das seguintes penalidades:

14.1.1.- Cobranca pelo Municipio, por via administrativa ou judicial, de multa de 20% (vinte por cento) sobre o valor total da
proposta, lance ou oferta adjudicada.

14.1.2.- Suspensdo temporaria do direito de licitar e impedimento de contratar com o Municipio de Mogi Guagu e
cancelamento de seu Certificado de Registro Cadastral, pelo periodo de até 02 (dois) anos.

14.2.- Incorrerd nas mesmas penalidades previstas no item 14.1 acima e respectivos subitens, a Microempresa ou Empresa
de Pequeno Porte, que se recusar injustificadamente a assinar o Contrato ou ndo comprovar a condigio de regularidade fiscal.
14.3.- Na hipdtese de apresentar documentagdo inverossimil ou de cometer fraude, a CONTRATADA podera sofrer, sem
prejuizo da comunicagio do ocorrido ao Ministério Publico, as san¢des adiante previstas:

14.3.1.- Declaracgdo de inidoneidade enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitagdo perante o Municipio de Mogi Guacu, que sera concedida sempre que a Contratada ressarcir a Administracdo dos
prejuizos resultantes e depois de decorrido o prazo de 02 (dois) anos.

14.3.2.- Desclassificacio, se a sele¢do se encontrar em fase de julgamento.

14.3.3.- Cancelamento do Contrato e Ordem de Compra, procedendo-se a paralisacido do fornecimento.

14.4.- Na hipdtese de descumprimento por parte da Contratada das obriga¢des assumidas em Contrato ou de infringéncia de
preceitos legais pertinentes, serdo a ela aplicadas, segundo a gravidade(s) falta(s) cometida(s), as penalidades estabelecidas
na Clausula Minuta de Contrato - ANEXO VIII deste edital.

XV - DA SUBCONTRATACAO:

15.1.- Ndo serd permitida a subcontratacdo total ou parcial dos servigos em objeto, a associagdo da CONTRATADA com
outrem, a cessdo ou transferéncia, total ou parcial, bem como a fusio, cisdo ou incorporacdo, constituindo esses fatos em
motivo para rescisdo do contrato.

XVI - DOS RECURSOS ORQAMENTARIOS:
16.1.- Vide Minuta de Contrato - ANEXO VIII.

XVII - DAS DISPOSICOES GERAIS E FINAIS:

17.1.- Com antecedéncia superior a 02 (dois) dias uteis da data fixada para o recebimento das propostas, qualquer pessoa
podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatério deste Pregdo.

17.1.1.- As impugnac¢des devem ser protocoladas no Setor de Protocolo da PREFEITURA, no andar térreo do endereco
mencionado no Predmbulo, isenta de recolhimento de emolumentos e dirigidas ao subscritor deste Edital, sendo que nao
serdo aceitas as impugnacdes enviadas por e-mail ou correio.

17.1.2.- Acolhida a peti¢do contra o ato convocatdrio, sera designada nova data para a realiza¢ao do certame, exceto quando,
inquestionavelmente, a alteracdo do Edital ndo afetar a formulagdo da proposta.

17.1.3.- As respostas aos esclarecimentos ou impugnacdes serdo formalizadas diretamente por e-mail aos adquirentes do
Edital, e disponibilizadas via Internet no site www.mogiguacu.sp.gov.br.

17.2.- As licitantes deverdo examinar cuidadosamente o presente Edital e seus Anexos, antes da apresentacdo da proposta,
pois alegac¢des de desconhecimento das disposi¢cdes contidas nos aludidos documentos nio serdo aceitas como razdes validas
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para justificar quaisquer erros ou divergéncias encontradas em seus documentos de Habilitacdo ou na correspondente
Proposta de Precos.

17.3.- Com a apresentacdo dos envelopes contendo os documentos para habilitagdo nesta licitagdo e proposta de pregos, a
empresa licitante, desde j4, expressa pleno conhecimento de que:

17.3.1.- Responde pela veracidade e autenticidade das informagdes constantes dos documentos e proposta que apresentar;
17.3.2.- Autoriza a PREFEITURA, por suas unidades administrativas e técnicas, a proceder em qualquer fase da licitagao,
quaisquer diligéncias junto as suas instalagdes, equipamentos, contabilidade e terceiros em geral, com os quais mantém
transagdes comerciais, a exclusivo critério do primeiro, destinados a esclarecer ou a complementar a instrugio do processo,
vedada a inclusdo posterior de informagdes que deveriam constar originalmente dos documentos e propostas;

17.3.3.- Os produtos objeto da presente licitagdo estdo perfeitamente caracterizados e definidos, dentro dos elementos
técnicos, sendo suficientes para a sua exata compreensao;

17.3.4.- Sua apresentacdo, implica para todos os efeitos, aceitagdo irrestrita e irretratavel de todos os termos deste Edital e
dos seus anexos.

17.4.- NAO SERAO ACEITOS ENVELOPES CONTENDO “PROPOSTA DE PRECOS” E “HABILITACAO” QUE NAQ FOREM
DEVIDAMENTE PROTOCOLADOS, ENVIADOS POR VIA POSTAL OU APRESENTADOS APOS 0 PRAZO ESTABELECIDO.

17.5.- E facultada o Pregoeiro ou Autoridade Superior, em qualquer fase da licitagdo, a promogio de diligéncia destinada a
esclarecer ou a complementar a instru¢do do processo, devendo os licitantes atender as solicitagdes no prazo por ele
estipulado, contado do recebimento da convocagao.

17.6.- Fica assegurado a PREFEITURA o direito de, por razdes de interesse publico, revogar, a qualquer tempo, no todo ou
em parte, a presente licitacdo, ou anula-la por ilegalidade dando ciéncia aos participantes, na forma da legislagao vigente.

17.7.- As licitantes assumem todos os custos de preparacgio e apresentacio de suas propostas, ndo tendo a PREFEITURA, em
nenhum caso, responsabilidade por esses custos, independentemente do resultado do processo licitatério.

17.8.- Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data
marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no mesmo horario e local
anteriormente estabelecido, desde que ndo haja comunicacdo do Pregoeiro em contrario.

17.9.- Na contagem dos prazos estabelecidos neste Edital e seus anexos, sera excluido o dia do inicio e incluido o do
vencimento e serdo considerados, os dias consecutivos, exceto quando for explicitamente disposto em contrario. S6 se
iniciam e vencem os prazos em dias de expediente normal no Municipio de Mogi Guagu.

17.10.- As normas disciplinadoras desta licitacdo serdo interpretadas em favor da ampliacdo da disputa, respeitadas a
igualdade de oportunidade entre as licitantes e desde que ndo comprometam o interesse publico, a finalidade e a seguranca
da contratagdo.

17.11.- Esta licitagdo sera divulgada ao publico em geral e aos interessados no fornecimento do objeto, através de publicagio
de aviso resumido no Diario Oficial do Municipio de Mogi Guagu (https://www.mogiguacu.sp.gov.br/diario.html), em jornal
de grande circulagdo no Estado de Sdo Paulo “ESTADAO DE SAO PAULO”, na Imprensa Oficial (DOE - Diario Oficial do Estado)
e DOU - Diario Oficial da  Uniao, quando for o caso, e em sitio eletronico oficial
(http://www.mogiguacu.sp.gov.br/v2 /publicacao editais.php), e sera disponibilizado sem qualquer custo através do site
oficial da Prefeitura: http://www.mogiguacu.sp.gov.br/v2/editais pregoes.php.

17.12.- Os casos omissos do presente Pregdo serdo solucionados, quando ocorridos na sessido do Pregdo, pelo Pregoeiro, e
nos demais casos pela Presidente da Comissdo Municipal de Licitagdes.

17.13.- Fica eleito o foro da Comarca de Mogi Guagu/SP para dirimir quaisquer duvidas a respeito deste Edital que ndo sejam
solucionadas de comum acordo entre as partes, com prévia rentncia de qualquer outro.

17.14.- Constitui motivo justo para inabilitacdo de desclassificagdo da proponente, ou rescisdo da ata, a falsidade de qualquer
documento dado ou declaragdo, fornecidos ou prestados pela Proponente, sem prejuizo da aplicagdo da penalidade cabivel e
representacdo ao Ministério Publico com fins penais.

17.15.- A simples participagdo na presente licitagdo, caracterizada pela apresentacdo de envelopes contendo documentagio,
proposta e declaragdes devidamente formalizadas, implica para a licitante a observancia dos preceitos legais e
regulamentares em vigor, bem como a integral e incondicional aceitacdo de todos os termos e condi¢cdes deste Edital e de seus
anexos, aos quais se submete; implica, também, no reconhecimento de que este instrumento convocatério e seus anexos
caracterizaram perfeitamente o objeto do certame, sendo os mesmos suficientes para a exata compreensdo do objeto e para
seu perfeito atendimento, ndo cabendo, posteriormente, o direito a qualquer indenizacao.

17.16.- Os proponentes sdo responsaveis pela fidelidade e legitimidade das informa¢des e dos documentos apresentados em
qualquer fase da licitagdo.
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XVIII - DA TOLERANCIA:

18.1.- Se qualquer das partes, em beneficio da outra, mesmo por omissdo, permitir a inobservancia no todo ou em parte, de
qualquer das clausulas e condi¢des do presente edital e seus respectivos anexos, tal fato ndo podera liberar, desonerar ou de
qualquer modo afetar ou prejudicar estas mesmas clausulas ou condi¢des, as quais permanecem inalteradas, como se
nenhuma tolerancia houvesse ocorrido, sujeitando o responsavel que lhe tiver dado causa das penalidades cabiveis.

XIX - DO FORO:
19.1.- Fica eleito o FORO da COMARCA DE MOGI GUACU/SP, para dirimir toda e qualquer demanda decorrente deste Edital,
ndo resolvida administrativamente, com rentncia de qualquer outro, por mais privilegiado que seja.

XX - DOS ANEXOS:

20.1.- Integram o presente edital os seguintes anexos:

20.1.1.- ANEXO I - Termo de Referéncia;

20.1.2.- ANEXO II - Modelo de Proposta de Precos;

20.1.3.- ANEXO III - Modelo de Procuracio para Credenciamento;

20.1.4.- ANEXO IV - Modelo de Declaragdo de Cumprimento aos Requisitos de Habilitacéo;
20.1.5.- ANEXO V - Modelo de Declaragdo de Cumprimento do Disposto no Inciso XXXIII do artigo 72 da CF;
20.1.6.- ANEXO VI - Modelo de Declaragido para Microempresa e Empresa de Pequeno Porte;
20.1.7.- ANEXO VII - Modelo de Declaragio de Idoneidade;

20.1.8.- ANEXO VIII - Minuta de Contrato;

20.1.9.- ANEXO IX - Termo de Ciéncia e Notificacao;

20.1.10.- ANEXO X - Modelo de Procuracgdo para Assinatura de Contrato;

20.1.11 - ANEXO XI - Modelo de Declaragdo de Nomeagido de Preposto.

Mogi Guagu, 16 de dezembro de 2022.

THAIS SUELEN DA SILVA
Presidente da Comissdao Municipal de Licitagdes

KELLY CRISTINA CAMILOTTI CAVALHEIRO
Secretaria Municipal de Administracido
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1.

ANEXO I - PREGAO PRESENCIAL N2105/2022- PROCESSO LICITATORIO N2 17.609/2022.

TERMO DE REFERENCIA

OBJETO:

Contratacdo de empresa especializada para prestacdo de servicos de acesso a internet por link dedicado de fibra 6ptica com
solugdo Anti-DDos incorporada, tendo IP permanente, exclusivo, bidirecional e simétrico com velocidade de 900 Mbps
(novecentos megabits por segundo), tanto para download como para upload, sem limite de trafego, com disponibilidade 24
(vinte e quatro) horas por dia, durante 07 (sete) dias da semana, todos os dias do ano e nos termos das concessdes
outorgadas pela Agéncia Nacional de Telecomunica¢des - ANATEL.

2.1

ESPECIFICACOES TECNICAS DO SERVICO DE LINK DEDICADO E ANTI-DDoS (requisitos minimos):

Especificacdes e Tipo do link dedicado:
0O link a ser fornecido devera ser dedicado, de fibra 6ptica, com largura de banda efetiva de 900 Mbps;
Devera ser obrigatoriamente terrestre, através de fibra 6ptica, sendo vedado qualquer outro meio de transporte, por
exemplo: o uso de satélite, radio-enlace, etc;
0 uso da Fibra Optica como meio de transporte dos dados devera ser utilizado em todos os enlaces (trajeto) desde o
backbone da operadora de Telecomunicagdes, até o roteador instalado dentro do local indicado pela CONTRATANTE,
sendo vedada a utilizacdo de radio frequéncia como meio fisico de acesso para a ultima milha ou backbone da
CONTRATADA;
Nédo serdo aceitas solugdes hibridas que contemplam sublocacdo de meio fisico de acesso e dos links que compdem o
backbone da CONTRATADA, devendo a mesma prover o servico por meios préprios fim-a-fim com tecnologia de fibra
optica;
Devera ser full-duplex, com servi¢o Anti-DDos;
Devera ter disponibilidade de no minimo 99,7%;
A perda de pacotes tolerada devera ser no maximo de 1%;
A laténcia maxima/tempo de resposta medidos, utilizando o protocolo ICMP echo request/reply ndo deve exceder 75ms
(setenta e cinco milissegundos);
Ndo devera possuir restricdo de uso, operando 24h por dia, 7 dias por semana, sem limite de quantidade de dados ou
tipo de dados trafegados;
0 link de acesso dedicado ndo podera ser compartilhado com nenhum outro cliente da CONTRATADA;
Devera ser fornecido por uma operadora distinta do fornecedor do link atual, para garantir alta disponibilidade do
acesso a Internet, de modo que néo haja ponto de falha em comum;
0O link a ser fornecido ndo podera depender de backbones do fornecedor contratado atualmente, pois esse link é para ser
contingéncia ativa, em caso de queda ou desastre do link atual;
O servico devera dispensar o uso de provedor de acesso a Internet.

2.2 Especificacdes de Acesso:

O acesso deverd ser bidirecional e simétrico, na velocidade minima de 900 Mbps, a ser instalado, conforme
especificagdes minimas que seguem abaixo:

Acesso bidirecional (trafegar nos dois sentidos);

Acesso simétrico (mesma velocidade nominal nos dois sentidos);

A CONTRATANTE ndo tera qualquer tipo de limitacdo quanto a quantidade (em bytes) e contetido da informacido
trafegada no acesso;

E vedada a utilizagdo de solugio por radio em qualquer frequéncia;

Devera ser fornecido no minimo 6 enderegos IPs puiblicos que serdo de uso exclusivo da CONTRATANTE (incluso o IP do
gateway) dentro da mesma mascara;

Os IPs fornecidos ndo poderdo constar em Blacklists;

A CONTRATADA devera oferecer Central de Atendimento 0800, 24 hs por dia, todos os dias do ano;

Nao deve haver nenhum tipo de tarifagdo adicional.

Especificacdes do Backbone:

Devera fornecer servico DNS Secundario e Reverso;

Devera possuir politica de roteamento que permita transito nacional e internacional para a CONTRATANTE;

Devera fornecer toda a infraestrutura necessaria para atender os requisitos especificados, incluindo a configuracio,
manutencao e gerenciamento;

Devera fornecer link unico da capacidade requerida, ndo sendo aceito fornecimento de diversos links de menor
velocidade com balanceamento entre eles.

Especificacdes do Roteador:

O roteador sera fornecido pela CONTRATADA com instalagdo, configuragao e gerenciamento;

A configuracgdo serd executada para que a rede de computadores da CONTRATANTE possua acesso a internet;

Possuir capacidade (memoria, por exemplo) para atender a velocidade e funcionalidade do link sendo contratado, em
conformidade com as recomendagdes do fabricante;
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Fornecer o roteador com todos os acessérios e programas necessarios a sua instalagdo, operacdo e monitoragao, sendo
que o roteador devera possuir no minimo duas interfaces Ethernet Full - Duplex (100/1000 Base-T);

Todos os roteadores deverdo ter capacidade para suportar o trafego com banda completamente ocupada, sem exceder a
80% de utilizacdo de CPU e memoria;

Responder por todas as normas definidas pela Agéncia Nacional de Telecomunica¢des - ANATEL.

Possuir protocolo de gerenciamento SNMP e MIB-II implementados em conformidade com a RFC 1157 e RFC 1213,
respectivamente;

Especificacdes do Servico de Anti-DDoS:
Anti-DDoS é uma solugdo de Seguranca para prote¢do do link internet tanto contra ataques de negacdo de servico (Dos -
Denial of Service) como contra ataques de negacdo de servico distribuidos (DDoS - Distributed Denial of Service). A
CONTRATADA devera detectar e mitigar estes tipos de ataques nos pontos internos da rede da CONTRATANTE, antes
que alcancem o seu ambiente;
O acesso a internet (circuito de dados do link contrato) ndo pode ser subcontratado de terceiros, devendo a
CONTRATADA fornecer ambos os servicos, solugdo Anti-DDoS e internet;
A solugdo deverd ser baseada no monitoramento ndo intrusivo do trafego e a mitigacdo deve ser no backbone da
CONTRATADA;
A CONTRATADA deve possuir infraestrutura prépria de mitigacio com capacidade para conter ataques de grande
volume, sendo eles de origem nacional ou internacional. Entende-se por infraestrutura prépria de mitigacdo, a existéncia
de equipamentos instalados no backbone da CONTRATADA com objetivo de bloquear o trafego malicioso, evitando assim
a saturacdo da banda da Internet da CONTRATANTE e indisponibilidade dos servicos em momentos de ataques DDoS
(Distributed Denial of Service);
E exigido que a CONTRATADA possua centros de mitigacdo certificados ISSO 27001 que regulamenta os requisitos de
técnicas de seguranca em tecnologia da informacao;
A CONTRATADA devera possuir centro de limpeza, com capacidade minima de mitigacdo de 40 Gbps (quarenta gigabits
por segundo);
Néo serdo aceitas solucdes que contemplem equipamentos de mitigacdo no ambiente da CONTRATANTE, portanto, toda
a infraestrutura de mitiga¢do devera ser instalada obrigatoriamente no backbone da CONTRATADA;
A CONTRATADA devera prover o servico de mitigacdo sem limitacdo de tempo de duragio do ataque e com quantidade
ilimitada de eventos de ataque ao longo da vigéncia contratual;
O ataque deve ser mitigado separando o trafego legitimo do trafego malicioso, de modo que os servigcos de Internet
providos pelo cliente continuem disponiveis;
A técnica ANTI-DDOS utilizada devera ser por métrica de volumetria, ndo podendo haver restri¢des por volume de
trafego e contemplando o volume total do link concentrador;
A solucdo ANTI-DDOS devera prover o servigo de mitigacdo de ataques de negacdo de servico (DoS - Denial of Service)
para o circuito de conectividade IP dedicada a internet, sejam eles distribuidos (DDoS - Distributed Denial of Service) ou
nao;
Ndo haverad taxa adicional por volume de mitigacdo de ataque (DDoS - Distributed Denial of Service) nos IP’s
monitorados;
A solucgdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a validade das conexdes, sem
efetuar qualquer limitacdo com base no nimero de sesses ou de pacotes por endereco, de modo a evitar o bloqueio de
usudrios legitimos;
A solugdo devera possuir funcionalidades de monitoramento, deteccdo e mitigacdo de ataques, mantidas em operagdo
ininterrupta durante 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;
Em casos de ataques ndo detectados pela solugdo, quando identificados pela Contratante, deverdao ser mitigados
imediatamente pela CONTRATADA apds a abertura de chamado via Central de Atendimento sempre como um chamado
de Prioridade Maxima, e devera realiza-la, sem nenhum 6nus ao Contratante;
A solucdo deve manter uma lista dindmica de enderegos IPs bloqueados, retirando dessa lista os enderecos que nido
enviarem mais requisi¢des maliciosas, ap6s um periodo de tempo considerado seguro, por um determinado cliente;
A solucgdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que facam o uso ndo
autorizado de recursos de rede, para protocolo IPV4, incluindo, mas ndo se restringindo aos seguintes: Ataques de
inundacdo (Bandwidth Flood), incluindo Flood de UDP e ICMP. Ataques a pilha TCP, incluindo mau uso das Flags TCP,
ataques de RST e FIN, SYN FLOOD e TCP IDLE RESETS. Ataques que utilizam fragmentacao de pacotes, incluindo pacotes
IP, TCP e UDP. Ataques de Botnets, Worms e ataques que utilizam falsificagdo de enderecgos de origem (IP Spoofing);
Em nenhum caso sera aceito bloqueio de ataques de DoS e DDoS por ACLs em roteadores de borda da CONTRATADA;
A solugdo deve permitir a prote¢io, no minimo, do trafego dos servicos web (HTTP/HTTPS), DNS, VPN, FTP e correio
eletronico;
A CONTRATADA devera disponibilizar relatérios mensais para acompanhamento de mitigacdo de ataques, contendo no
minimo horério de inicio de agdo de mitigacdo, horario de sucesso da mitigacdo e horario do fim do ataque por meio
eletrénico ou portal na Internet.
Capacidade de Mitigacdo do Servigo Anti-DDoS:

o A capacidade dos servigos de protecdo deve ser compativel com a capacidade total do circuito de acesso.
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o Considerar os seguintes niveis de atendimento da contrata¢do de mitigacdo conforme tabela abaixo:

o Solicitagdes de ampliacgdo, redugio, reprogramacio e/ou alteragdes feitas pela CONTRATANTE, estardo sujeitos

Capacidade por Ataques

. . o, Quantidade Maxima de IP's| ...
Banda do Link | Trafego mitigado Monitorados: Mitigacdes
900 Mbps 15 Gbps 256 1P’s [limitado

a viabilidade de estudo técnico;
o A CONTRATADA devera apresentar os seguintes relatérios sempre que solicitado pela CONTRATANTE.
o Relatério de Trafego: O relatdrio devera ser composto pelas seguintes informagoes:
» Estatisticas sobre o volume de trafego dividido por aplicacdo (especificada através de protocolo e
porta);
»  Estatisticas sobre a distribuicdo das subredes IP ou dos sistemas autdnomos (AS) as que se enviam e
recebam maior volume de trafego;
» Distribuicdo dos paises que geram maior volume de trafego para o CONTRATANTE;
» O relatério de trafego devera ser disponibilizado via e-mail pelo SOC da CONTRATADA sempre que
solicitado pelo CONTRATANTE.
o Relatério de Ataque Mitigado: O relatdrio devera ser composto pelas seguintes informagoes:
Tempo de inicio e fim do ataque;
Tempo de inicio e fim da mitigacao;
Tipo de ataque e sua evolugao;
Gréafico com a evolugdo temporal do trafego dos ataques desde seu inicio até o seu fim;
Tempo de ativacdo de cada contramedida e respectiva avaliacdo de sua efetividade até a resolucido
definitiva do incidente;
Grafico com a origem geografica dos IP atacantes;
O relatdrio de ataque mitigado devera ser apresentado via e-mail pelo SOC da CONTRATADA sempre
que houver incidente e solicitado pelo CONTRATANTE.
e Acordo de niveis de servigo do Anti-DDoS (SLA):
o A CONTRATADA deve garantir o atendimento de 95% dos SLAs por més;
o Estardo sujeitos a acordos de servigo os seguintes tempos:
» Tempo de atendimento a solicitacdes: a partir da comunicacdo da CONTRATANTE até a atribuicdo do
ticket a um analista do SOC da CONTRATADA;
» Tempo de resolucio de solicitagdes: a partir da comunicacdo da CONTRATANTE até que o SOC da
CONTRATADA comunique a resolu¢do do mesmo;
o Os itens que violarem o SLA definido neste termo de referéncia estardo sujeitos a desconto, que serdo
liquidadas mensalmente pela formula:
Vpd= (Te x 100)
(1.440 x Nd)

YVVVVYVY

Y VY

Na qual:
Vpd = percentual de minutos excedidos no respectivo més;
Te = tempo excedido em minutos além do determinado na tabela de SLO para o servico em questdo;
Nd = Namero de dias no més
o Indicadores de Consultas: Estardo sujeitos a acordos de servigo os seguintes tempos:
o Tempo de atendimento a consultas: a partir da comunicagdo da CONTRATANTE até a atribuicdo do ticket a
um analista do SOC da CONTRATADA;
o Tempo de resolucdo de consultas: a partir da comunicagdo da CONTRATANTE até que o SOC da
CONTRATADA comunique a resolu¢do do mesmo.
o Asconsultas para este servico deverdo ser as seguintes:
» Lista de redes monitoradas;
»  Alertas e mitigacdes;
» Informagdes sobre ataques recebidos;
»  Lista de contatos autorizados pelo CONTRATANTE.
o Indicadores de Solicitagdes: As solicitagdes para este servico deverdo ser as seguintes:
» Adicionar/retirar rede do monitoramento;
» Modificagdo na lista de contatos autorizados do CONTRATANTE;
» Modificagdo no mapa de servicos do CONTRATANTE;
» Solicitagdo de relatério de dados do trafego do CONTRATANTE monitorado em um periodo especifico.
o Tabela de tempo de atendimento e resolucdo

Servico Definicdo Critico

Tempo de atendimento a partir da comunicagdo do
Anti-DDoS CONTRATANTE até a atribui¢do do ticket a um analista do SOC | 1h
da CONTRATADA.
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Tempo de resolugdo a partir da comunicacdo do
Anti-DDoS CONTRATANTE até que o SOC da CONTRATADA comunique a | 10h
resolucio do mesmo.

Tempo de atendimento de solicitagdes a partir da comunicagdo
Anti-DDoS do CONTRATANTE até a atribuicdo do ticket a um analista do | 1h
SOC da CONTRATADA

o Estdo sujeitos a acordos de nivel de servigos os seguintes termos:

Servigo Definicdo Critico

Tempo de atendimento a partir da comunicagdo do

Anti-DDoS CONTRATANTE até a atribuicdo do ticket a um analista do SOC | 15 min
da CONTRATADA
Tempo de resposta a partir da aparicdo do primeiro alerta
Anti-DDoS médium até tentativa de contato com a CONTRATANTE. 20 min

Tempo de inicio da mitigagdo a partir da autorizacdo do
Anti-DDoS CONTRANTANTE até que a mitigagdo foi iniciada. 15 min

Tempo maximo de resposta para duvidas relacionadas ao
Anti-DDoS servigo alteracdo de parametros, etc. 15 min

o Em carater excepcionalissimo, fora do horario comercial, serd aceito o tempo de inicio da mitigagdo em no
maximo 1 hora.
e  Centro de Operagido de Seguranca - SOC:
o A CONTRATANTE podera realizar diligéncia nas dependéncias do SOC da CONTRATADA para aferir as
condi¢cOes em que as atividades sdo executadas;
o A Infraestrutura do SOC da CONTRATADA deve possuir mecanismos de seguranga fisica e logica
necessarios para garantir a segurancga das informacdes e do ambiente operacional, incluindo:

» Seguranga fisica: mecanismos de monitoracdo e registro de todo e qualquer acesso ao SOC, utilizando-
se de cameras de seguranga;

»  Acesso ao SOC controlado por mecanismos de autenticacdo forte (pelo menos autenticacdo de dois
fatores); ambiente isolado de outros que ndo sejam destinados a operacionalizagdo e controle de
seguranga;

» Mecanismos de prevencgio, deteccdo e combate a incéndios;

» Politica de acesso légico: possuir autentica¢do forte no acesso aos equipamentos que estardo nas
dependéncias da CONTRATANTE, com usudrios segregados por func¢do e registros para controle;

»  Possuir politicas definidas para criacdo, exclusdo e manutencio de chaves, senhas e perfis de acesso.

4- lNSTALAgAO DO SERVICO:
e A CONTRATANTE disponibilizara os seguintes recursos para instalagdo do(s) equipamento(s):
o Tomada elétrica tripolar com tensio estabilizada 110 ou 220V;
o  Tubulagdo (dutos) para passagem de cabos.
e No momento da instalacgio a CONTRATADA devera fornecer a CONTRATANTE os dados referentes aos IPs, DNS,
Gateway etc, para que CONTRATANTE realize a configuragdo em seus equipamentos de distribuigdo;
e Toda a infraestrutura externa para a instalagio, ativacdo e equipamentos (cabos, equipamentos, conectores, etc.) do
acesso dedicado a Internet ndo devera possuir qualquer 6nus para a CONTRATANTE;
e Os itens relativos a infraestrutura interna do CONTRATANTE como rede interna, obras civis, energia elétrica, melhorias ou
adequacdes em rede locais e outros ndo explicitamente citados sdo de responsabilidade da CONTRATANTE;
e A instalacdo sera considerada completa quando forem atendidos todos os pontos constantes do presente Termo de
Referéncia, a serem confirmados por representante técnico da CONTRATANTE;
e Endereco de instalagdo: Rua HENRIQUE COPPI, n2 200, Mogi-Guagu - SP, CEP 13840061;
e Prazo de instalagdo é de 60 (sessenta) apds a assinatura do contrato, prorrogaveis por mais 15 (quinze) dias, mediante
justificativa.

5 - GERENCIAMENTO DO SERVICO:

e A CONTRATADA devera disponibilizar ferramenta de gerenciamento da solugdo, através de acesso a um portal web
onde o CONTRATANTE podera monitorar o trafego da rede corporativa, gerenciar o trafego internet do link contratado
e abrir reparo proativamente em caso de indisponibilidade do servigo.

e A CONTRATADA devera fornecer a CONTRATANTE, solugdo de Geréncia de Rede que contemple os mddulos de
gerenciamento de falhas, desempenho, disponibilidade, relatérios, tickets e nivel de servico. A Solucdo de Geréncia da
Rede devera disponibilizar:

o Visualizagdo de informagdes on-line (de forma gréfica) da rede para acompanhamento e monitoramento do
estado global e detalhado do ambiente;

o  Permitir acessos de usuarios com perfis diferenciados com limitacdo de acesso a consoles, dispositivos, menus,
alarmes, indicadores, etc;
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o Devera ser 100% web sem necessidade de instalacdo de clients especificos, portanto, ndo serdo aceitas
solug¢des que nao sejam nativas em WEB ou que requeiram a instalacdo de agentes ou plugins nos desktops dos
colaboradores da CONTRATANTE;

o Devera permitir a apresentagdo de indicadores que reflitam o nivel de SLA (Service Level Agreement) e SLM
(Service Level Management) dos servigos contratados.

e A ferramenta devera oferecer a visibilidade da rede até o trafego por aplicacdo, monitoramento proativo e relatério
mensais com as seguintes funcionalidades minimas:

o  Monitoramento do trafego da rede corporativa e gerenciar o trafego internet do link dedicado;

Servigo de monitoramento do status da rede (Up/Down) nos termos 24x7;

Consumo da banda do link, informado em varios periodos, conforme necessidade da CONTRATANTE;

Proatividade de gestdo de incidentes com o acompanhamento desde a detecgio da falha até sua resolugio;

Visibilidade da rede;

Relatério de desempenho (laténcia, jitter, perda de pacotes, taxa de erro);

Relatério de falhas (up/down);

Relatério de Desempenho - Métricas, indicadores e estatisticas;

Gerenciamento da camada de aplicacdo que possibilita entender exatamente o que trafega pela rede e identificar as

aplicacdes que mais consomem os circuitos;

Visibilidade do Trafego detalhado utilizado pelo link;

Relatério de Falha - Informagdes do status do servigo;

Correlagdo de variaveis do servigo;

Indicadores de falhas em tempo real e histdrico;

Status do Servico;

Topologia;

Alarmes em tempo real;

Monitoramento Proativo: Servicos de proatividade (identificagio automatica de alarmes com abertura de

chamados para reparos), servi¢os de andlise, diagnostico e recomendagdes para a camada de rede;

e O monitoramento do link da CONTRATADA devera atuar de forma proativa, avaliando o desempenho do servico,
realizando o acompanhamento dos defeitos e realizando as manuten¢des conforme previsto no Acordo de Nivel de
Servico (SLA);

e A CONTRATADA devera manter o controle da seguranca fisica e légica de seus ambientes operacionais, estabelecendo
politicas de seguranca a serem aplicadas aos servigos de telecomunicagdes contratados;

¢ Quando solicitada, a CONTRATADA devera demonstrar as configuragdes dos equipamentos instalados no ambiente da
CONTRATANTE.

O O O O O O O O

O O O O O O O O

6 - CONDICOES DE MANUTENCAO:

e A CONTRATADA se responsabilizard pela configuragdo e manutencdo dos equipamentos instalados, substituindo-os
sempre que ocorrer obsolescéncia tecnolégica ou falha técnica que venha a interferir no bom funcionamento do servigo;

e A CONTRATADA sera responsavel pela assisténcia dos equipamentos fornecidos e devera disponibilizar uma Central de
atendimento, onde ser4 feito o cadastramento e direcionamento dos chamados;

e A manutenc¢do dos equipamentos serd efetuada pela CONTRATADA através de pessoal especializado, garantindo o
reparo ou a substituicdo de materiais defeituosos assegurando o perfeito funcionamento do sistema estabelecido;

e Devera resolver todos os problemas de hardware e software que forem fornecidos por ela e que compde a solugdo. Caso
necessario o envio do equipamento a outro local para reparo, os custos ocorrerdo por conta da CONTRATADA;

e A garantia dos equipamentos serd estendida por todo o periodo do contrato, devendo ocorrer substituicio dos
equipamentos caso necessario;

e A CONTRATADA devera estar habilitada a executar os servicos de instalagdo no horario comercial desde que nio
interfira no dia a dia da area envolvida, bem como outros horarios e dias da semana poderdo ser solicitados para os
servi¢os que assim o exijam;

e A CONTRATADA devera realizar a manutencdo corretiva, série de procedimentos destinados a recolocar os
equipamentos em perfeito estado de uso, compreendendo, inclusive, substituicdes de pecas que sejam equivalentes ou
superiores nas suas especificagcdes, ajustes, reparos necessarios, de acordo com os manuais e normas técnicas
especificas;

e Manutencdo corretiva sera realizada na modalidade 24x7, sendo 24 horas por dia, 7 dias por semana, 365 dias por ano,
mediante tantas intervencdes quanto necessarias, através de um niimero 0800.

e Em caso de defeito, o inicio do atendimento devera ser de no maximo 4 horas ap6és abertura do chamado.

e  Fluxo de atendimento e abertura de chamados:

o  Abertura de Chamados: As solicitagdes da CONTRATANTE deverdo ser registradas na Central de Atendimento
da CONTRATADA (Call Center) através do telefone 0800. O Call Center efetuara o registro, o acompanhamento
das solicitacdes e a solugdo dos problemas do CONTRATANTE. A cada chamado sera associado um ntimero de
registro e na modalidade de “Gerenciamento e Suporte” um nivel de severidade conforme a criticidade;

o Fluxo de Atendimento: Para um melhor controle de chamados e para o correto acompanhamento do
desempenho do servico, a CONTRATANTE deve instruir e garantir que nido haverd interagdo direta dos
usudrios finais com a Central de Atendimento, sendo tal atividade atribuida apenas a equipe de suporte.

7 - VIGENCIA E REAJUSTE DE PRECO
e O prazo de vigéncia do contrato serd de 12 (doze) meses, a contar da data de assinatura do contrato, podendo ser
prorrogado, até o limite legal estabelecido na Lei 8666/93 e suas alteragdes;
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0 prazo mencionado podera ser prorrogado por iguais e sucessivos periodos, a critério do CONTRATANTE, nos termos e
condi¢cdes permitidas pela legislacdo vigente;

A ndo prorrogacdo contratual por razdes de conveniéncia da Administracdo, ndo gerard a CONTRATADA, direito a
qualquer espécie de indenizagio;

Eventual prorrogacdo de prazo de vigéncia serd formalizada por meio de Termo Aditivo, respeitadas as condi¢des
prescritas na Lei Federal n.2 8.666/93;

Dentre outras exigéncias, a prorrogacdo somente sera formalizada caso os pre¢os mantenham-se vantajosos para o
CONTRATANTE e consistentes com o mercado, conforme pesquisa a ser realizada a época;

0 prazo de 12 (doze) meses para o reajuste sera contado a partir da data da apresentacdo da proposta, com base no IGP-
DI - Indice Geral de Pregos - Disponibilidade Interna.

8 - QUALIFICACAO TECNICA E DOCUMENTOS TECNICOS

A licitante devera apresentar comprovacao de aptiddo, mediante no minimo 01 (um) atestado de desempenho em favor
do licitante proponente, contendo servigcos de natureza semelhante aos ora licitados (atividade pertinente e compativel
em caracteristicas, quantidade e prazos com o objeto da licita¢do), fornecido por pessoa juridica de direito publico ou
privado, impresso em papel timbrado do emitente contendo razdo social, CNP], endereco completo do Contratante e do
Contratado, caracteristicas dos servicos realizados, local de execucdo, periodo de realizagio, data de emissdo, nome,
cargo, telefone e assinatura do responsavel pela emissdo do atestado, sem rasuras ou entrelinhas e que comprove(m) que
o licitante executou ou estd executando os servigos de forma satisfatoria, contendo a comprovacao de:

o Fornecimento de link por meio de infraestrutura de fibra 6ptica mediante ativacdo de circuito de comunicacgio

de dados com suporte técnico com comprovacio da velocidade;
o Prestacdo de servico de Anti-DDoS.

DOCUMENTOS TECNICOS:

A empresa primeira classificada no certame, fica obrigada a apresentar, em até 05 (cinco) dias tteis, contados da data da
intimacdo efetuada pelo Pregoeiro, sob pena de desclassificacdo e sangdes pertinentes ao caso, as seguintes documentacgoes:

o Termo de Autorizagio para a prestacdo de Servicos de Comunica¢do Multimidia (SCM), outorgado pela ANATEL -
Agéncia Nacional de Telecomunicagdes;

o Documento em papel timbrado com a rota do link em fibra dptica, a fim de assegurar que o mesmo seja através de
outro caminho que o link atualmente instalado;

o Certiddo de Responsabilidade Técnica de Pessoa Juridica emitida pelo CREA (Conselho Regional de Engenharia e
Agronomia) com o nome e dados do engenheiro responsavel pela empresa;

o Documento que comprove que possui compartilhamento de infraestrutura com a operadora de energia no
municipio, com as rotas a serem interligadas;

o Demonstrar que é uma Operadora de Telecomunica¢des Independente através de registro de Autonomous System
(AS) no Comité Gestor da Internet no Brasil (CGL.BR);

o Comprovante que participa do Comité (CGI.BR) com pelo menos 1 (um) ponto de troca de trafego (PTT) no Brasil;

o Para efeito comprobatério de capacidade, conhecimento e experiéncia em manuten¢do, a empresa vencedora sera
submetida a um teste de campo, onde devera instalar em ambiente de testes uma unidade POP (Ponto de Presenca),
instalar e configurar um switch/ roteador um computador para testes de performance e
gerenciamento/monitoramento da rede, assim como a compatibilizagdo com a rede e com os equipamentos ja
instalados e comprovar capacidade para identificar e solucionar problemas de mau funcionamento de
equipamentos e da rede de transmissao de dados, laténcia e perda de pacotes.

9 - VISITA TECNICA:

A visita técnica para avaliacdo da instalagdo a fim de mensurar a necessidade de obras civis para execuc¢io da rede interna
(até o local da instalagdo dos roteadores), é facultativa. Se forem encontrados problemas que necessitem de obras civis, a
CONTRATADA devera submeter a CONTRATANTE por escrito os detalhes das alteragdes a serem realizadas.

A “Visita Técnica” devera ser agendada previamente nesta Secretaria de Tecnologia e Informacio, pelo telefone (19)
3851-7033, pelo e-mail: sti-secretario@mogiguacu.sp.gov.br, ou ainda, pessoalmente na Secretaria de Tecnologia e
Inovagio, no Térreo do Paco Municipal, situado a Rua Henrique Coppi, 200, Centro neste municipio de Mogi Guagu/SP.
Prazo para Visita Técnica: até o dia previsto para o certame licitatorio e antes do horario de abertura da licitagdo.

A empresa participante ndo poderao alegar desconhecimento das condi¢des e grau de dificuldade existente como
justificativa para se eximirem das obriga¢des assumidas em decorréncia desta prestagio de servico.

A nio realizacdo da visita, quando facultativa, ndo podera embasar posteriores alegacdes de desconhecimento das
instalagdes, duvidas ou esquecimentos de quaisquer detalhes da prestacdo dos servicos, devendo a licitante assumir
quaisquer riscos relativos aos servigos executados, sem quaisquer dnus adicionais ao municipio.

10 - RECEBIMENTO DOS SERVICOS / FATURAS:

Apo6s o término de cada periodo mensal, a CONTRATADA elaborara relatério contendo o quantitativo total mensal do
servico efetivamente realizado;

No primeiro dia util subsequente ao més em que foram prestado o servico, a CONTRATADA entregara relatério
contendo o quantitativo total mensal do servico realizado e o respectivo valor apurado;

O CONTRATANTE solicitara a CONTRATRADA, na hipétese de incorrecdo(0es) de valor(es), a correspondente retificacdo
objetivando a emissdo da nota fiscal/fatura;

Sera considerado somente o servico efetivamente realizado e apurado da seguinte forma:
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o 0 valor do pagamento sera obtido mediante a aplicagdo dos precos unitarios contratado a correspondente
quantidade do servico efetivamente executado, descontadas as importancias relativas as quantidades de servigos
ndo aceitas pela CONTRATANTE por motivos imputaveis a CONTRATADA.
o A realizagdo dos descontos indicados acima ndo prejudica a aplicacdo de sangdes a CONTRATADA, por
conta da ndo execugdo do servico.
A CONTRATADA apresentard até o 102 (décimo) dia do més, a fatura correspondente ao servigo prestados no més
imediatamente anterior, a qual terd o prazo de 05 (cinco) dias tteis para aprova-la ou rejeita-la.
O pagamento serd em até 15 (quinze) dias ap6s a apresentagido do documento fiscal pela CONTRATADA.
0 pagamento serd efetuado mediante apresentagdo de Nota Fiscal/Fatura.
0 valor total da prestacdo de servigo podera ser composto pelas faturas individuais do acesso, roteador, gerenciamento e
protecdo contra ataques de negacdo de servigos.
A fatura nao aprovada pelo Departamento requisitante sera devolvida a CONTRATADA para as necessdrias corregoes,
com as informagdes que motivaram sua rejeicdo.
A devolugdo da fatura ndo aprovada pelo Departamento requisitante em hipétese alguma servira de pretexto para que a
CONTRATADA suspenda o a execugdo do servico.
Os documentos fiscais que apresentarem incorrecdes serdo devolvidos 8 CONTRATADA para as devidas corregdes.
Nesse caso, o prazo de que trata este item comecara a fluir a partir da data de apresentacdo do documento fiscal, sem
imperfeigdes.

11 - OBRIGACOES DA CONTRATADA

Responsabilizar-se integralmente pelos servicos contratados, nos termos da legislacdo vigente;

Designar por escrito, no ato do recebimento da Autorizacdo de Servicos, preposto (s) que tenha (m) poder (es) para
resolucdo de possiveis ocorréncias durante a execucio;

Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros decorrentes de sua culpa ou
dolo na execucdo do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo do CONTRATANTE;
Manter, durante toda a execug¢do do contrato, em compatibilidade com as demais obrigacdes assumidas, todas as
condigdes de habilitacdo e qualificacdo exigidas na licitagdo;

Dar ciéncia imediata e por escrito ao CONTRATANTE sobre qualquer anormalidade que verificar na execucdo dos
Servigos;

Prestar esclarecimentos que lhe forem solicitados e atender prontamente as reclamagdes sobre seus servicos;

Executar sob sua responsabilidade o servigo descrito neste objeto, com rigorosa observancia a Legislacdo de
Telecomunicag¢des em vigor e recomendagdes da ANATEL;

Reexecutar e regularizar a prestacao dos servigos sempre que solicitado pelo CONTRATANTE, quando estiverem em
desacordo com as técnicas e procedimentos aplicaveis aos mesmos, sem 6nus a CONTRATANTE;

Comunicar imediatamente qualquer altera¢do ou irregularidade ocorrida com o material, equipamentos ou pessoas
relacionadas a CONTRATANTE;

Prestar assisténcia técnica preventiva ou corretiva, sem 6nus para a CONTRATANTE durante a vigéncia do contrato,
incluindo visita técnica, substituicio de pegas, transporte e outras providéncias pertinentes a continuidade da
prestagao;

Garantir o funcionamento dos equipamentos contra possiveis defeitos de projeto, fabricacdo, instalagcdo, materiais,
durante a vigéncia do contrato;

Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades constatadas pela CONTRATANTE ou
referente a forma do objeto dessa licitacdo e ao cumprimento das demais obrigacdes assumidas no contrato;

Apresentar, durante todo o prazo de vigéncia do contrato, a medida que forem vencendo os prazos de validade da
documentacgdo apresentada, novo (s) documento (s) que comprove (m) as condi¢gdes de habilitacdo e qualificacdo
exigidas para a contratagdo, bem como os que comprovem a sua compatibilidade com as obriga¢des assumidas;
Ressarcir os eventuais prejuizos causados a CONTRATANTE ou a terceiros, provocados por ineficiéncia ou
irregularidades cometidas na execugdo das obriga¢des assumidas no contrato;

Exercer a fiscalizacdo dos servigos por técnicos especialmente designados.

12 - RECURSOS ORCAMENTARIOS;

As despesas decorrentes da ativacdo do objeto contratado no respectivo local da prestagdo do servigo correrdo por conta
exclusivamente da CONTRATADA;
Na proposta apresentada deverao estar contemplados todos os custos envolvidos na prestagdo do servigo.

REGIME DE EXECUCAO E PRECOS:
o O critério de julgamento das propostas serda 0o MENOR PRECO GLOBAL.

RECURSOS ORCAMENTARIOS:

o Para cobrir as despesas oriundas da contratacdo decorrente deste Termo de Referéncia serd onerada a seguinte
dotagdo or¢amentdria do Orcamento Programado para o exercicio de 2022 no que couber e que desde ja fica
empenhada na Contabilidade da CONTRATANTE.

DESPESA/ORGAO SECRETARIA % VALOR

3052 SECRETARIA DE TECNOLOGIA E INOVACAO 100

13 GESTORES E APROVACOES:
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O gerenciamento do contrato decorrente do presente Termo de Referéncia, para o acompanhamento e a verificacdo do
cumprimento das disposi¢des contratuais técnicas e administrativas, para fins de execucdo regular e efetiva dos servigos
junto a empresa vencedora da licitacdo, serd exercido pela Secretaria de Tecnologia e Inovagao.

Josimar Araujo Borges Cerqueira
Secretario Municipal de Tecnologia e Inovagdo
CPF: 289.969.818-42

Rafael de Almeida Antonio
Encarregado Geral de Dados
CPF: 300.223.038-39

RESPONSAVEL PELA ELABORACAO DO TERMO DE REFERENCIA:
Josimar Araujo Borges Cerqueira
Secretario Municipal de Tecnologia e Inovagio
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ANEXO II - PREGAO PRESENCIAL N2105/2022- PROCESSO LICITATORIO N 17.609/2022.

MODELO DE PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA)

A

PREFEITURA MUNICIPAL DE MOGI GUACU
A/CDO PREGOEIRO E EQUIPE DE APOIO
Rua Henrique Coppi, n2 200, Centro, 62 andar

Prezados Senhores:

Tendo examinado minuciosamente as normas especificas e anexos do edital do PREGAO PRESENCIAL N2 105/2022,
destinado a contratacdo de empresa especializada para prestacdo de servicos de acesso a internet por link dedicado de fibra
optica com solucdo Anti-DDos incorporada, tendo IP permanente, exclusivo, bidirecional e simétrico com velocidade de 900
Mbps (novecentos megabits por segundo), tanto para download como para upload, sem limite de trafego, com
disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da semana, todos os dias do ano e nos termos das
concessdes outorgadas pela Agéncia Nacional de Telecomunica¢des — ANATEL, de acordo com as normas e especificagdes
contidas no Termo de Referéncia (ANEXO I), que integra o presente edital, e, apds termos tomado conhecimento de todas as
condicdes 14 estabelecidas, as quais concordamos sem qualquer ressalva, passamos a formular a seguinte proposta de pregos:

VALOR
Item | Qtd Und Descri¢do I\’IIE‘I\I:-I';):L I\}‘SI;II‘SAALL GLOBAL POR
12 MESES

Servico de Internet dedicada, através de link
por fibra Odptica, dedicado, velocidade
simétrica de 900 Mbps (Download e Upload)
+ 6 IPv4 (publico e Fixo)

Sistema de Protecdo contra ataque de
negacdo DDoS

01 12 Meses

02 12 Meses

VALIDADE DA PROPOSTA: 60 (sessenta) dias.

PRAZO DE INSTALACAO: Prazo de instalacdo é de 60 (sessenta) apés a assinatura do contrato, prorrogaveis por mais 15
(quinze) dias, mediante justificativa.

CONDICOES DE PAGAMENTO: O Pagamento sera efetuado em até o 15 (quinze) dias apés a apresentagio do documento
fiscal pela Contratada.

DECLARAMOS que estamos de acordo com os termos do Edital, e acatamos suas determinag¢des, bem como, informamos que
nos pregos propostos estdo inclusos todos os custos diretos e indiretos, lucros e demais contribui¢des pertinentes de nossa
responsabilidade, sem qualquer exce¢do, constituindo-se os referidos precos na unica contraprestagdo da Prefeitura
Municipal de Mogi Guagu pela efetiva prestacdo dos servigos, sob nossa conta e risco.

DECLARAMOS que nenhum direito a indenizagdo ou a reembolso de quaisquer despesas nos sera devido, caso nossa
proposta nio seja aceita pela Prefeitura Municipal de Mogi Guagu.

O procurador de nossa empresa, cuja Razdo Social é , inscrita no CNP] sob o n®
, que assinara o CONTRATO é o(a) Sr(a) , portador(a) do CPF n® e
RG n? , cargo E-mail Institucional: e E-mail
Pessoal:
, de de 2022.
(Local) (dia) (més)

Nome por extenso e assinatura do representante legal
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ANEXO III - PREGAO PRESENCIAL N2105/2022- PROCESSO LICITATORIO N 17.609/2022.

MODELO DE PROCURACAO PARA CREDENCIAMENTO

Por este instrumento particular de Procuragdo, a ... (razdo social da empresa), com sede na
(rua/avenida/etc.), inscrita no CNPJ/MF Sob 0 N2 . e Inscricdo Estadual sob o n?

representada neste ato por (mencionar  qualificagdo  do(s)  outorgante(s))

Sr.(a) portador(a) da cédula de identidade RG n2.............. e CPF N2 e , nomeia(m) e
constitui(em) seu bastante Procurador o(a) Sr.(@).em , portador(a) do RG n? ... e CPF nf. , a quem
confere(imos) amplos poderes para repreSentar a ..o (razdo social da empresa) perante a PREFEITURA

MUNICIPAL DE MOGI GUACU, no ambito do Pregao Presencial n? 105/2022, com poderes para tomar qualquer decisdo
durante todas as fases do referido certame licitatério, inclusive apresentar DECLARACAO DE QUE NOSSA EMPRESA CUMPRE
0S REQUISITOS DE HABILITACAO, DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE, os envelopes contendo a PROPOSTA DE PRECOS e DOCUMENTOS PARA HABILITACAO em nome da
outorgante, formular verbalmente lances ou ofertas na etapa de lances, desistir verbalmente de formular ou ofertas na etapa
de lances, negociar a reducio de pregos, desistir expressamente da intencdo de interpor recurso administrativo ao final da
sessdo, manifestar-se imediata e motivadamente sobre a intencdo de interpor recurso administrativo ao final da sessao,
assinar a ata da sessdo, prestar todos os esclarecimentos solicitados pelo Pregoeiro, enfim, praticar todos os demais atos
pertinentes ao certame, em nome da Outorgante.

Local e data

Outorgante(s) e assinatura(s)

Com firma reconhecida

NOTA: ESTA PROCURACAO PARA CREDENCIAMENTO DEVERA SER ENTREGUE A PREGOEIRA OU A QUALQUER MEMBRO
DE SUA EQUIPE DE APOIO, POR OCASIAO DA ABERTURA DA SESSA0O DO PREGAO (FORA DOS ENVELOPES).
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ANEXO IV - PREGAO PRESENCIAL N2105/2022- PROCESSO LICITATORIO N2 17.609/2022.

MODELO DE DECLARACAQO DE CUMPRIMENTO AOS REQUISITOS DE HABILITACAQ

A , CNP] n® _, com sede na , heste ato representado

pelo(s) <diretores ou socios, com qualificacdo completa - nome, RG, CPF, nacionalidade, estado civil,
profissdo e endereco> pelo presente instrumento declara, sob as penas da lei, que cumpre plenamente os requisitos de
habilitagdo para participa¢do no Pregdo Presencial n® 105/2022, nos termos do art. 42, inciso VII, da Lei n® 10.520, de

17/07/2002.

Local e data

Assinatura e Cargo do Representante Legal da Empresa

OBSERVACAQ: ESTA DECLARACAO DEVERA SER APRESENTADA A PREGOEIRA NA FASE DE CREDENCIAMENTO (FORA
DOS ENVELOPES).
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ANEXO V - PREGAO PRESENCIAL N® 105/2022 - PROCESSO LICITATORIO N 17.609/2022.

MODELO DE DECLARACAQ DE CUMPRIMENTO DO DISPOSTO NO INCISO XXXIII DO ART. 72 DA CONSTITUICAO

FEDERAL
A empresa , com sede na , no ,
bairro , na cidade de , no estado de , inscrita no CNPJ/MF sob o n®
e Inscricio Estadual sob o n® , neste ato representada pelo(a)
Sr.(a) , cargo , portador(a) do CPF n? e do RG n®

declara para fins do disposto no inciso V do artigo 27 da Lei Federal n® 8.666/93 e alteracdes subsequentes, acrescido pela
Lei n? 9.854/99, que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega

menor de 16 (dezesseis) anos.

Ressalva: Emprega menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz ( ).

Local e data

Nome e assinatura do representante legal

Obs.: Em caso afirmativo assinalar a ressalva acima.
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ANEXO VI - PREGAO PRESENCIAL N® 105/2022 - PROCESSO LICITATORIO N 17.609/2022.

(PAPEL TIMBRADO DA EMPRESA)

MODELO DE DECLARACAO OBRIGATORIA DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE PEQUENO
PORTE PARA FRUICAO DOS BENEFiCIOS DA LEI COMPLEMENTAR N° 123/2006.

201 IO (nome  cOMPLEt) . eereeeemmeeerereeerenreens , representante legal da empresa ... , com sede na rua

.................................. , inscrita no CNPJ] sob n? sy iNteressada em participar do PREGAO PRESENCIAL N

105/2022, da Prefeitura Municipal de Mogi Guacu, declaro, sob as penas da Lei, o que se segue:

a) que em conformidade com o previsto no artigo 32 da Lei Complementar n2 123, de 15 de dezembro de 2006, ter a receita

bruta equivalente a uma (Microempresa ou Empresa de Pequeno Porte).

b) que nio ha nenhum dos impedimentos previstos no § 42, do artigo 32 da LC n? 123/2006.

Local e data

Nome e assinatura do representante legal

OBSERVACAQ: ESTA DECLARACAO DEVERA SER APRESENTADA A PREGOEIRA NA FASE DE CREDENCIAMENTO (FORA
DOS ENVELOPES).
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ANEXO VII - PREGAO PRESENCIAL N2 105/2022- PROCESSO LICITATORIO N© 17.609/2022.

MODELO DE DECLARACAQ DE IDONEIDADE

A empresa , com sede na , n%__,
bairro , na cidade de , no estado de , inscrita no CNP]J/MF sob o n?
neste ato representada pelo(a) Sr.(a) , cargo
portador(a) do CPF n? e do RG n® , declara para fins de habilitacio e contratacdo que NAO

POSSUI IMPEDIMENTO OU SUSPENSAO DE LICITAR OU CONTRATAR COM A ADMINISTRAGAO PUBLICA.

Local e data

Nome e assinatura do representante legal
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ANEXO VIII - PREGAO PRESENCIAL N© 105/2022 - PROCESSO LICITATORIO N2 17.609/2022.

MINUTA DE CONTRATO

CONTRATO N¢ /2022
PREGAO PRESENCIAL N° 105/2022
PROCESSO LICITATORIO N2 17.609/2022

CONTRATO QUE ENTRE SI CELEBRAM A PREFEITURA
MUNICIPAL DE MOGI GUACU E A EMPRESA

A PREFEITURA MUNICIPAL DE MOGI GUACU, inscrita no CNPJ sob o n? 45.301.264/0001-13, com sede na Rua Henrique
Coppi, n? 200, Centro, na cidade de Mogi Guagu/SP, neste ato devidamente representada pelo Prefeito Municipal, RODRIGO
FALSETT]I, portador do RG n? 22.784.386-1 e CPF n? 268.525.708-00, conforme Delegacdo de Competéncia fixada pelo
Termo de Compromisso e Posse de 01 de janeiro de 2021, de ora em diante designada CONTRATANTE, e a empresa

, inscrita no CNP] sob o n® e Insricao Estadual n® , com sede na (Rua/Av)
, n® , no bairro __ , na cidade de , no estado de ,
representada na forma de seu estatuto/contrato social pelo(a) Senhor(a) , RG n® e CPF n? , ha

qualidade de vencedora do Pregiao Presencial n? 105/2022, Processo Licitatorio n® 17.609/2022, nos termos da Lei
Federal n? 10.520/02, Decreto Municipal n? 13.811/06, Lei Complementar n2 123/06 e altera¢des e subsidiariamente a Lei
Federal n® 8.666/93 e suas alteragbes, e nos casos omissos, prevalecerdo as normas do Codigo Civil e demais legislacoes
pertinentes, doravante denominada simplesmente CONTRATADA, firmam o presente contrato, com as seguintes clausulas:

CLAUSULA PRIMEIRA - DO OBJETO:

1.1.- Constitui o objeto do presente a prestacdo de servigos de acesso a internet por link dedicado de fibra dptica com solugio
Anti-DDos incorporada, tendo IP permanente, exclusivo, bidirecional e simétrico com velocidade de 900 Mbps (novecentos
megabits por segundo), tanto para download como para upload, sem limite de trafego, com disponibilidade 24 (vinte e
quatro) horas por dia, durante 07 (sete) dias da semana, todos os dias do ano e nos termos das concessdes outorgadas pela
Agéncia Nacional de Telecomunicagbes - ANATEL, de acordo com as normas e especificagdes contidas no Termo de
Referéncia, que integra o presente contrato, em seu anexo unico.

1.1.1.- Os precos dos servicos sdo os contantes do contrato do processo licitatario, e estdo assim discriminados:

Item | Qtd Und Descri¢cdao do Material VALOR MENSAL VALOR GLOBAL
POR
12 MESES
01 12 Meses Servico de Internet dedicada, através de link por

fibra oOptica, dedicado, velocidade simétrica de
900 Mbps (Download e Upload) + 6 IPv4 (publico
e Fixo)

02 12 Meses Sistema de Protecdo contra ataque de negagdo
DDoS

1.2.- A CONTRATADA deverd executar a entrega os servicos contratados mediante solicitagdo do servidor publico
designado como gestor do contrato.

CLAUSULA SEGUNDA - DAS CONDICOES DE RECEBIMENTO/EXECUCAOQ:
2.1.- ACONTRATANTE disponibilizara os seguintes recursos para instalagdo do(s) equipamento(s):

a) Tomada elétrica tripolar com tensdo estabilizada 110 ou 220V;
b) Tubulagdo (dutos) para passagem de cabos.

2.2.- No momento da instalacdo, a CONTRATADA devera fornecer a CONTRATANTE os dados referentes aos IPs, DNS,
Gateway etc, para que CONTRATANTE realize a configuragdo em seus equipamentos de distribuicio;

2.3.- Toda a infraestrutura externa para a instalagdo, ativacdo e equipamentos (cabos, equipamentos, conectores, etc.) do
acesso dedicado a Internet ndo devera possuir qualquer 6nus para a CONTRATANTE;

2.4.- Os itens relativos a infraestrutura interna do CONTRATANTE como rede interna, obras civis, energia elétrica, melhorias ou
adequacgdes em rede locais e outros ndo explicitamente citados sdo de responsabilidade da CONTRATANTE;
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2.5.- A instalagdo sera considerada completa quando forem atendidos todos os pontos constantes do presente Termo de
Referéncia, a serem confirmados por representante técnico da CONTRATANTE;

2.6.- Endereco de instalacdo: Rua HENRIQUE COPPI, n2 200, Mogi-Guagu - SP, CEP 13840-061

2.7.- Prazo de instalacdo é de 60 (sessenta) apds a assinatura do contrato, prorrogaveis por mais 15 (quinze) dias,
mediante justificativa.

CLAUSULA TERCEIRA - DAS OBRIGACOES E RESPONSABILIDADES:
3.1.- DA CONTRATADA:

3.1.1 - Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislacdo vigente;

3.1.2 - Designar por escrito, no ato do recebimento da Autorizacgdo de Servigos, preposto (s) que tenha (m) poder (es) para
resolucdo de possiveis ocorréncias durante a execucio;

3.1.3 - Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros decorrentes de sua culpa ou
dolo na execucdo do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacio do CONTRATANTE;

3.1.4 - Manter, durante toda a execucdo do contrato, em compatibilidade com as demais obrigacdes assumidas, todas as
condigdes de habilitacdo e qualificacdo exigidas na licitagdo;

3.1.5 - Dar ciéncia imediata e por escrito ao CONTRATANTE sobre qualquer anormalidade que verificar na execucdo dos
Servigos;

3.1.6 - Prestar esclarecimentos que lhe forem solicitados e atender prontamente as reclamagdes sobre seus servicos;

3.1.7 - Executar sob sua responsabilidade o servico descrito neste objeto, com rigorosa observancia a Legislacdo de
Telecomunicag¢des em vigor e recomendagdes da ANATEL;

3.1.8 - Reexecutar e regularizar a prestacdo dos servicos sempre que solicitado pelo CONTRATANTE, quando estiverem em
desacordo com as técnicas e procedimentos aplicaveis aos mesmos, sem 6nus a CONTRATANTE;

3.1.9 - Comunicar imediatamente qualquer altera¢do ou irregularidade ocorrida com o material, equipamentos ou pessoas
relacionadas a CONTRATANTE;

3.1.10 - Prestar assisténcia técnica preventiva ou corretiva, sem 6nus para a CONTRATANTE durante a vigéncia do contrato,
incluindo visita técnica, substituicdo de pecas, transporte e outras providéncias pertinentes a continuidade da prestacio;
3.1.11 - Garantir o funcionamento dos equipamentos contra possiveis defeitos de projeto, fabricac¢io, instalagdo, materiais,
durante a vigéncia do contrato;

3.1.12 - Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades constatadas pela CONTRATANTE ou
referente a forma do objeto dessa licitagdo e ao cumprimento das demais obrigacdes assumidas no contrato;

3.1.13 - Apresentar, durante todo o prazo de vigéncia do contrato, a medida que forem vencendo os prazos de validade da
documentacdo apresentada, novo (s) documento (s) que comprove (m) as condi¢des de habilitacdo e qualificacdo exigidas
para a contratagdo, bem como os que comprovem a sua compatibilidade com as obrigacdes assumidas;

3.1.14 - Ressarcir os eventuais prejuizos causados a CONTRATANTE ou a terceiros, provocados por ineficiéncia ou
irregularidades cometidas na execuc¢do das obriga¢des assumidas no contrato;

3.1.15 - Exercer a fiscaliza¢do dos servicos por técnicos especialmente designados.

3.2.- DA CONTRATANTE:

3.2.1- Além das obrigacdes da Lei Federal n® 8.666/93 e suas alteragdes, sdo obrigacdes:

3.2.2.- Orientar, acompanhar e fiscalizar a fiel execuc¢do do presente contrato;

3.2.3- Fornecer todas as informacgdes necessarias, dirimir dividas e orientar a CONTRATADA em todos os casos, quando
indispensaveis ao perfeito cuamprimento deste Contrato;

3.2.4- Pagar os valores devidos a CONTRATADA, em conformidade com as condi¢des e critérios estabelecidos neste
Contrato;

3.2.5- Comunicar a CONTRATADA qualquer irregularidade na execugdo deste Contrato;

3.2.6- Toda a infraestrutura civil, elétrica, ar condicionado, leitos de passagem de cabos, rede interna (cabeamento
horizontal) e servigos sdo de responsabilidade da CONTRATANTE, incluindo a adequag¢do conforme as necessidades de
implantagdo do projeto;

3.2.7- Da mesma forma, serd de responsabilidade da CONTRATANTE reparar ou refazer os acabamentos necessarios para
instalacdo do objeto pela CONTRATADA

3.2.8-Fiscalizar os atos de responsabilidade da CONTRATADA de modo a assegurar que sejam realizados de forma
satisfatdria;

3.2.9-Prestar a CONTRATADA todos os esclarecimentos necessarios a execugdo do contrato;

3.2.10 -Comunicar a CONTRATADA a ocorréncia de qualquer problema que possa influenciar no regular cumprimento deste
contrato;

3.2.11 -Aplicar a CONTRATADA penalidades, quando for o caso;

3.2.12 -Notificar, por escrito, a CONTRATADA da aplicacdo de qualquer sangio;

CLAUSULA QUARTA - DA VIGENCIA:

4.1.- O prazo de vigéncia do presente contrato, serd por um periodo de 12 (doze) meses, contados da data de sua assinatura,
quando serdo reconhecidos todos os seus efeitos, podendo ser prorrogado por iguais e sucessivos até o limite de 60
(sessenta) meses, de acordo com o inciso 1], do artigo 57 daLei Federal n? 8.666/93 e suas alteracgoes.

4.2.- Por ocasido da contratagdo, a CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des pactuadas, os acréscimos ou
supressdes de produtos contratados, até o limite de 25% (vinte e cinco por cento) do valor pactuado, nos termos do artigo 65
da Lei Federal n° 8.666/93 e altera¢des subsequentes.
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CLAUSULA QUINTA - DOS PRECOS, PAGAMENTOS E REAJUSTES:
5.1.- DOS VALORES:

5.1.1- O VALOR GLOBAL do presente contrato, para o periodo de 12 (doze) meses, é de R$
¢ ).

5.2.- DO PAGAMENTO:
5.2.1 - Apds o término de cada periodo mensal, a CONTRATADA elaborara relatdrio contendo o quantitativo total mensal do
servico efetivamente realizado;

5.2.2 - No primeiro dia ttil subsequente ao més em que foram prestado o servico, a CONTRATADA entregara relatdrio
contendo o quantitativo total mensal do servigo realizado e o respectivo valor apurado;

5.2.3 - O CONTRATANTE solicitara a CONTRATRADA, na hipétese de incorrecdo(des) de valor(es), a correspondente
retificagdo objetivando a emissdo da nota fiscal/fatura;

5.2.4 - Sera considerado somente o servico efetivamente realizado e apurado da seguinte forma:

5.2.4.1 - O valor do pagamento sera obtido mediante a aplicacdo dos prec¢os unitarios contratado a correspondente
quantidade do servico efetivamente executado, descontadas as importancias relativas as quantidades de servi¢os ndo aceitas
pela CONTRATANTE por motivos imputdveis a CONTRATADA.

5.2.4.2 - A realizacdo dos descontos indicados acima ndo prejudica a aplicagdo de sangdes a CONTRATADA, por conta da ndo
execugdo do servigo.

5.2.5 - A CONTRATADA apresentara até o 102 (décimo) dia do més, a fatura correspondente ao servigo prestados no més
imediatamente anterior, a qual terd o prazo de 05 (cinco) dias tteis para aprova-la ou rejeita-la.

5.2.6 - O pagamento sera em até 15 (quinze) dias apés a apresentacio do documento fiscal pela CONTRATADA.

5.2.7 - O pagamento sera efetuado mediante apresentacdo de Nota Fiscal/Fatura.

5.2.8 - O valor total da prestacio de servico podera ser composto pelas faturas individuais do acesso, roteador,
gerenciamento e protecdo contra ataques de negagdo de servigos.

5.2.9 - A fatura ndo aprovada pelo Departamento requisitante sera devolvida a CONTRATADA para as necessarias correcdes,
com as informagdes que motivaram sua rejeicdo.

5.2.10 - A devolugdo da fatura ndo aprovada pelo Departamento requisitante em hipdtese alguma servira de pretexto para
que a CONTRATADA suspenda o a execugdo do servigo.

5.2.11 - Os documentos fiscais que apresentarem incorrec¢des serdo devolvidos a CONTRATADA para as devidas correcoes.

5.2.12 - Nesse caso, o prazo de que trata este item comecara a fluir a partir da data de apresentacdo do documento fiscal,
sem imperfei¢des.

5.2.13.- Para recebimento dos pagamentos, a CONTRATADA devera apresentar junto ao documento fiscal, os seguintes
documentos, emitidos via Internet e dentro de sua validade:

5.2.13.1.- Certiddo Conjunta Negativa de Débitos ou Certiddo Conjunta Positiva com Efeitos de Negativa, expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria - Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida ativa da Unido (DAU) por elas administrados;

5.2.13.2.- Certiddo de regularidade da empresa CONTRATADA perante o Fundo de Garantia do Tempo de Servico (CRF do
FGTS).

5.2.13.3.- Certiddo de regularidade da empresa CONTRATADA perante a Justica do Trabalho - TST.

5.2.13.4.- Também serdo aceitas certiddes positivas com efeito de negativas nos termos do art. 206 do Cdédigo Tributério
Nacional.

5.3.- DO REAJUSTE:

5.3.1.- Os pregos ndo serdo reajustados em periodos inferiores a 12 (doze) meses continuos na contraprestagio dos servicos.

5.3.2.- Dentro do prazo de vigéncia do contrato, e mediante solicitagio da CONTRATADA, os precos contratados poderdo
sofrer reajuste apds o transcorrido o prazo de 12 (doze) meses, com base na variacdo do indice IPCA-IBGE, ou outro indice
que venha a substitui-lo.

CLAUSULA SEXTA - DOS RECURSOS ORCAMENTARIOS:

6.1.- Para cobrir as despesas oriundas dos servigos contratados serdo oneradas as seguintes dotagdes or¢amentdrias do
Orcamento Programa para o exercicio de 2022 e no que couber nos exercicios subsequentes:

Requisicdo/Despesa

25.01.19.126.7001.2.803.339039.01.1100000

STI
3052/2022
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CLAUSULA SETIMA - DAS PENALIDADES:
7.1.- A inexecugdo total ou parcial deste contrato, bem como sua execucdo irregular ou com atraso injustificado tera como
consequéncia a aplicagdo, segundo a gravidade da falta e de forma gradativa, atendendo os principios da razoabilidade e da
proporcionalidade, nos termos do art. 72 da Lei Federal n? 10.520/02 e art. 76 e 77 da Lei Federal n® 7.666/93 a alteragdes,
as seguintes sangoes:

7.2.- ADVERTENCIA:
11.2.1.- Serdo aplicadas sempre que forem constatadas irregularidades de pouca gravidade, para as quais a CONTRATADA
tenha concorrido diretamente, e poderdo instruidas no processo licitatério em referéncia.

7.3.- MULTA DE MORA:

7.3.1.- Sera aplicada caso seja comprovado o atraso injustificado e sujeitard a CONTRATADA a multa sobre o valor da
obrigacdo ndo cumprida, contados a partir do primeiro dia tutil seguinte ao término do prazo estipulado, na seguinte
proporg¢ao:

7.3.2.- Multa de 10% (dez por cento) até o 302 (trigésimo) dia de atraso; e

7.3.3.- Multa de 15% (quinze por cento) a partir do 312 (trigésimo primeiro) dia de atraso até o 452 (quadragésimo quinto)
dia de atraso.

7.3.4.- A partir do 462 (quadragésimo sexto) dia de atraso, estard caracterizada a inexecucdo total ou parcial da obrigagdo
assumida, salvo disposi¢do em contrario, sujeitando-se a aplicagdo da multa prevista no item 7.3.4.1.1.

7.3.4.1.- Pela inexecucido total ou parcial deste contrato poderao ser aplicadas ainda:

7.3.4.1.1.- Multa de 20% (vinte por cento) sobre o valor total da obrigacdo nao cumprida.

7.3.5.- O prazo para pagamento da(s) multa(s) aplicada(s) sera de 10 (dez) dias tteis a contar da data de sua cobranca.
7.3.6.- Multas ndo pagas serdo inscritas como divida ativa, sujeitando-se a CONTRATADA a processo executivo.

7.3.7.- As multas referidas ndo impedem a aplicacdo de outras sang¢des previstas nas Leis Federais n%s. 7.666/93 e 10.520/02.
7.3.7.- Verificado que a obrigacdo foi cumprida com atraso injustificado ou caracterizada a inexecug¢do parcial, a
CONTRATANTE reterd o valor da multa dos eventuais créditos que a CONTRATADA tenha direito, até a decisdo definitiva,
assegurada a ampla defesa.

7.4.- SUSPENSAO:

7.4.1.- Pena de SUSPENSAO TEMPORARIA do direito de licitar e impedimento de contratar com o Municipio de Mogi Guagu,
no caso de reincidéncia em faltas j4 apenadas com ADVERTENCIA, bem como no caso de faltas graves que impliquem a
rescisdo deste contrato.

7.4.2.- Na estipulacdo do prazo de suspensdo dos direitos da CONTRATADA, que ndo podera exceder a 05 (cinco) anos,
deverdo ser considerados o grau de comprometimento do interesse publico e o prejuizo pecuniario decorrente das
irregularidades constatadas.

7.5.- DECLARACAO DE INIDONEIDADE:

7.5.1.- A ser aplicada quando a CONTRATADA praticar atos ilicitos ou cometer faltas gravissimas, de natureza dolosa, das
quais decorram prejuizos ao interesse publico de dificil reversao.

7.5.2.- As sangdes descritas nos itens 7.3, 7.4 e 7.5 serdo aplicadas ap6s regular processo administrativo com garantia de
defesa prévia, nos prazos determinados pela Lei Federal n® 7.666/93 e alteracdes e Lei Federal n® 10.520/02.

7.5.3.- Sem prejuizo da aplicacio a CONTRATADA das sangdes cabiveis, a CONTRATANTE recorrera as garantias
constituidas, a fim de se ressarcir dos prejuizos que lhe tenham sido decorrentes deste contrato e promover a cobranga
judicial ou extrajudicial de perdas e danos.

7.5.4.- Dependendo da infragdo cometida, a CONTRATANTE, a seu critério podera rescindir o contrato a qualquer tempo,
observado o disposto nos artigos 77 a 70 da Lei Federal n? 7.666/93.

7.5.5.- 0 ndo cumprimento injustificado das obrigagdes contratuais, por parte da CONTRATADA, sujeita também, as
penalidades previstas nos artigos 76 a 77 da Lei Federal n? 7.666/93 e art. 72 da Lei Federal n? 10.520/02.

8.1.- O ndo cumprimento das obrigacdes assumidas no presente contrato ou a ocorréncia da hipdtese prevista no artigo 78,
da Lei Federal n? 8.666/83 e alteragdes, autoriza, desde ja, a CONTRATANTE rescindir unilateralmente este contrato,
independente de interpelacdo judicial, sendo aplicavel, ainda o disposto nos artigos 78 e 80 do mesmo diploma legal, no caso
de inadimpléncia.

8.2.- Aplicam-se a este contrato também as sang¢des estipuladas na Lei Federal n? 10.520/02, que a CONTRATADA declara
conhecer integralmente.

8.3.- No caso de rescisdo administrativa unilateral, a CONTRATADA reconhece o direito da CONTRATANTE de aplicar as
sang¢des previstas no Edital, neste ajuste e na legislacdo que rege a licitagdo.

8.4.- A aplicacdo de quaisquer sang¢des referidas neste dispositivo, ndo afasta a responsabilidade civil da CONTRATADA pela
inexecucdo total ou parcial do objeto ou pela inadimpléncia.

8.5.- A aplicacdo das penalidades ndo impede a CONTRATANTE de exigir o ressarcimento dos prejuizos efetivados
decorrentes de quaisquer faltas cometidas pela CONTRATADA.

CLAUSULA NONA - DA FISCALIZACAO:

9.1.- A fiscalizagdo dos fornecimentos pela CONTRATANTE ndo exime nem diminui a completa responsabilidade da
CONTRATADA, por qualquer inobservancia ou omissao as cldusulas contratuais.
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9.2.- A CONTRATANTE e a CONTRATADA, fundamentados nos Artigos 66, 67 e 68 da Lei Federal n? 8.666/93, executardo
fielmente o contrato, sendo este acompanhado pelos representantes abaixo designados, que passam a denominar “GESTOR
DO CONTRATO”:

9.2.1.- GESTOR DO CONTRATO:

Josimar Araujo Borges Cerqueira

Secretario Municipal de Tecnologia e Inovagdo
CPF: 289.969.818-42

9.2.2.- GESTOR SUBSTITUTO DO CONTRATO:
Rafael de Almeida Antonio

Encarregado Geral de Dados

CPF: 300.223.038-39

9.2.3.- GESTOR DA CONTRATADA:
NOME:

CARGO:

CPF N¢

CLAUSULA DECIMA - DAS DISPOSICOES FINAIS:

10.1.- Fica expressamente estabelecido, por forca deste contrato, a isen¢do de qualquer vinculo empregaticio ou
responsabilidade por parte da CONTRATANTE, ficando a CONTRATADA, a total responsabilidade de empregadora com as
despesas dos seus empregados, inclusive os encargos decorrentes da legislacdo vigente, seja trabalhista, previdenciaria,
securitaria ou qualquer outra, obrigando-se assim ao cumprimento das disposi¢des legais, quer quanto a remuneragdo, como
dos demais encargos de qualquer natureza, e seguro contra acidentes de trabalho.

10.2.- Integram o presente contrato, como se aqui estivessem transcritos, o Edital e seus anexos, e a Proposta de Precos
apresentada pela CONTRATADA.

CLAUSULA DECIMA PRIMEIRA - DO TERMO DE QUITA!;AO DEFINITIVA:
11.1.- Ao término de todas as obrigagdes atinentes ao presente CONTRATO, o Gestor do Contrato da CONTRATANTE

deverd emitir o Termo de Quitacdo Definitivo, considerando como plena, rasa e total a quitacdo em favor da
CONTRATANTE dos débitos referentes a presente contratacdo, ficando sob sua responsabilidade as demais informagdes
e liquidac¢des aos 6rgdos internos.

CLAUSULA DECIMA SEGUNDA - DA PUBLICACAO:

12.1.- Em conformidade com o disposto no paragrafo tnico do artigo 61 da Lei Federal n® 8.666/93, o presente
CONTRATO sera publicado no Didrio Oficial do Estado na forma de extrato.

CLAUSULA DECIMA TERCEIRA - DO FORO:
13.1.- Fica eleito o FORO da COMARCA DE MOGI GUACU/SP, com renuncia de qualquer outro, por mais privilegiado que seja,
para dirimir as questdes relativas ou resultantes deste CONTRATO, que nao tenham sido resolvidas administrativamente.

E, por assim haverem acordado, declaram as partes aceitarem todas as disposicdes estabelecidas nas clausulas deste
contrato, firmado em 02 (duas) vias de igual teor, na presenca de 02 (duas) testemunhas legalmente capazes.

Mogi Guagu, de 2022
PREFEITURA MUNICIPAL DE MOGI GUACU RAZAO SOCIAL
RODRIGO FALSETTI NOME
PREFEITO MUNICIPAL CARGO
P/ CONTRATANTE P/ CONTRATADA
rodrigofalsetti@mogiguacu.sp.gov.br E-mail institucional
rodrigofalsetti@hotmail.com E-mail pessoal
TESTEMUNHAS:
NOME NOME
CPF N2 CPF N2
P/ CONTRATANTE P/ CONTRATADA
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ANEXO UNICO DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS DO SERVICO DE LINK DEDICADO E ANTI-DDoS (requisitos minimos):

Especificacdes e Tipo do link dedicado:

0O link a ser fornecido devera ser dedicado, de fibra 6ptica, com largura de banda efetiva de 900 Mbps;

Devera ser obrigatoriamente terrestre, através de fibra Optica, sendo vedado qualquer outro meio de transporte, por
exemplo: o uso de satélite, radio-enlace, etc;

0 uso da Fibra Optica como meio de transporte dos dados devera ser utilizado em todos os enlaces (trajeto) desde o
backbone da operadora de Telecomunicagdes, até o roteador instalado dentro do local indicado pela CONTRATANTE,
sendo vedada a utilizacdo de radio frequéncia como meio fisico de acesso para a ultima milha ou backbone da
CONTRATADA;

Nédo serdo aceitas solugdes hibridas que contemplam sublocagdo de meio fisico de acesso e dos links que compdem o
backbone da CONTRATADA, devendo a mesma prover o servico por meios proprios fim-a-fim com tecnologia de fibra
optica;

Devera ser full-duplex, com servi¢o Anti-DDos;

Devera ter disponibilidade de no minimo 99,7 %;

A perda de pacotes tolerada devera ser no maximo de 1%;

A laténcia maxima/tempo de resposta medidos, utilizando o protocolo ICMP echo request/reply ndo deve exceder 75ms
(setenta e cinco milissegundos);

Nédo devera possuir restricdo de uso, operando 24h por dia, 7 dias por semana, sem limite de quantidade de dados ou
tipo de dados trafegados;

0O link de acesso dedicado ndo podera ser compartilhado com nenhum outro cliente da CONTRATADA;

Devera ser fornecido por uma operadora distinta do fornecedor do link atual, para garantir alta disponibilidade do
acesso a Internet, de modo que nao haja ponto de falha em comum;

0 link a ser fornecido ndo podera depender de backbones do fornecedor contratado atualmente, pois esse link é para ser
contingéncia ativa, em caso de queda ou desastre do link atual;

0 servigo deverd dispensar o uso de provedor de acesso a Internet.

Especificacdes de Acesso:

O acesso deverd ser bidirecional e simétrico, na velocidade minima de 900 Mbps, a ser instalado, conforme
especificagdes minimas que seguem abaixo:

Acesso bidirecional (trafegar nos dois sentidos);

Acesso simétrico (mesma velocidade nominal nos dois sentidos);

A CONTRATANTE nio tera qualquer tipo de limitacdo quanto a quantidade (em bytes) e contetido da informacio
trafegada no acesso;

E vedada a utilizagio de solugio por radio em qualquer frequéncia;

Devera ser fornecido no minimo 6 enderecos IPs publicos que serdo de uso exclusivo da CONTRATANTE (incluso o IP do
gateway) dentro da mesma mascara;

Os IPs fornecidos ndo poderao constar em Blacklists;

A CONTRATADA devera oferecer Central de Atendimento 0800, 24 hs por dia, todos os dias do ano;

Nédo deve haver nenhum tipo de tarifagdo adicional.

Especificacdes do Backbone:

Devera fornecer servigo DNS Secundario e Reverso;

Devera possuir politica de roteamento que permita transito nacional e internacional para a CONTRATANTE;

Devera fornecer toda a infraestrutura necessaria para atender os requisitos especificados, incluindo a configuracio,
manutencdo e gerenciamento;

Devera fornecer link tinico da capacidade requerida, ndo sendo aceito fornecimento de diversos links de menor
velocidade com balanceamento entre eles.

Especificacdes do Roteador:

O roteador sera fornecido pela CONTRATADA com instalagdo, configuragdo e gerenciamento;

A configuragdo serd executada para que a rede de computadores da CONTRATANTE possua acesso a internet;

Possuir capacidade (meméria, por exemplo) para atender a velocidade e funcionalidade do link sendo contratado, em
conformidade com as recomendagdes do fabricante;

Fornecer o roteador com todos os acessoérios e programas necessarios a sua instalagdo, operagdo e monitoragdo, sendo
que o roteador devera possuir no minimo duas interfaces Ethernet Full - Duplex (100/1000 Base-T);

Todos os roteadores deverdo ter capacidade para suportar o trafego com banda completamente ocupada, sem exceder a
80% de utilizagdo de CPU e memoria;

Responder por todas as normas definidas pela Agéncia Nacional de Telecomunica¢des - ANATEL.

Possuir protocolo de gerenciamento SNMP e MIB-II implementados em conformidade com a RFC 1157 e RFC 1213,
respectivamente;

Especificacoes do Servico de Anti-DDoS:

Anti-DDoS é uma solugdo de Segurancga para protegdo do link internet tanto contra ataques de negacdo de servigo (Dos -
Denial of Service) como contra ataques de negacdo de servigo distribuidos (DDoS - Distributed Denial of Service). A

EDITAL DE PREGAO PRESENCIAL N° 105/2022 - PROCESSO LICITATORIO N° 17.609/2022
Pag. 34


http://www.mogiguacu.sp.gov.br/

PREFEITURA MUNICIPAL DE MOGI GUACU
SECRETARIA DE ADMINISTRAGAO

PAGO MUNICIPAL - Rua Henrique Coppi, 200 - Loteamento Morro do Ouro - Mogi Guagu/SP - CEP: 13840-904
Telefones: (19) 3851-7030/7031 - Site: www.mogiguacu.sp.gov.br

CONTRATADA devera detectar e mitigar estes tipos de ataques nos pontos internos da rede da CONTRATANTE, antes
que alcancem o seu ambiente;
O acesso a internet (circuito de dados do link contrato) ndo pode ser subcontratado de terceiros, devendo a
CONTRATADA fornecer ambos os servi¢os, solugdo Anti-DDoS e internet;
A solugdo deverd ser baseada no monitoramento ndo intrusivo do trafego e a mitigagdo deve ser no backbone da
CONTRATADA;
A CONTRATADA deve possuir infraestrutura propria de mitigacdo com capacidade para conter ataques de grande
volume, sendo eles de origem nacional ou internacional. Entende-se por infraestrutura prépria de mitigagao, a existéncia
de equipamentos instalados no backbone da CONTRATADA com objetivo de bloquear o trafego malicioso, evitando assim
a saturacdo da banda da Internet da CONTRATANTE e indisponibilidade dos servicos em momentos de ataques DDoS
(Distributed Denial of Service);
E exigido que a CONTRATADA possua centros de mitigacdo certificados ISSO 27001 que regulamenta os requisitos de
técnicas de seguranga em tecnologia da informacgéo;
A CONTRATADA devera possuir centro de limpeza, com capacidade minima de mitigacdo de 40 Gbps (quarenta gigabits
por segundo);
Néo serdo aceitas solucdes que contemplem equipamentos de mitigacdo no ambiente da CONTRATANTE, portanto, toda
a infraestrutura de mitiga¢do devera ser instalada obrigatoriamente no backbone da CONTRATADA;
A CONTRATADA devera prover o servico de mitigacdo sem limitacdo de tempo de duragio do ataque e com quantidade
ilimitada de eventos de ataque ao longo da vigéncia contratual;
O ataque deve ser mitigado separando o trafego legitimo do trafego malicioso, de modo que os servigos de Internet
providos pelo cliente continuem disponiveis;
A técnica ANTI-DDOS utilizada devera ser por métrica de volumetria, ndo podendo haver restricdes por volume de
trafego e contemplando o volume total do link concentrador;
A solucdo ANTI-DDOS devera prover o servico de mitigacdo de ataques de negacdo de servico (DoS - Denial of Service)
para o circuito de conectividade IP dedicada a internet, sejam eles distribuidos (DDoS - Distributed Denial of Service) ou
nao;
Ndo havera taxa adicional por volume de mitigacdo de ataque (DDoS - Distributed Denial of Service) nos IP’s
monitorados;
A solucgdo deve possuir mecanismos para filtragem de pacotes andémalos, garantindo a validade das conexdes, sem
efetuar qualquer limitacdo com base no nimero de sesses ou de pacotes por endereco, de modo a evitar o bloqueio de
usudrios legitimos;
A solugdo devera possuir funcionalidades de monitoramento, deteccdo e mitigacdo de ataques, mantidas em operagdo
ininterrupta durante 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;
Em casos de ataques ndo detectados pela solucdo, quando identificados pela Contratante, deverdo ser mitigados
imediatamente pela CONTRATADA apds a abertura de chamado via Central de Atendimento sempre como um chamado
de Prioridade Maxima, e devera realiza-la, sem nenhum 6nus ao Contratante;
A solucdo deve manter uma lista dindmica de enderecos IPs bloqueados, retirando dessa lista os enderecos que ndo
enviarem mais requisi¢des maliciosas, ap6s um periodo de tempo considerado seguro, por um determinado cliente;
A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer ataques que fagam o uso ndo
autorizado de recursos de rede, para protocolo IPV4, incluindo, mas ndo se restringindo aos seguintes: Ataques de
inundacdo (Bandwidth Flood), incluindo Flood de UDP e ICMP. Ataques a pilha TCP, incluindo mau uso das Flags TCP,
ataques de RST e FIN, SYN FLOOD e TCP IDLE RESETS. Ataques que utilizam fragmentacdo de pacotes, incluindo pacotes
IP, TCP e UDP. Ataques de Botnets, Worms e ataques que utilizam falsificagdo de enderecos de origem (IP Spoofing);
Em nenhum caso sera aceito bloqueio de ataques de DoS e DDoS por ACLs em roteadores de borda da CONTRATADA;
A solugdo deve permitir a prote¢do, no minimo, do trafego dos servicos web (HTTP/HTTPS), DNS, VPN, FTP e correio
eletronico;
A CONTRATADA devera disponibilizar relatdrios mensais para acompanhamento de mitigacdo de ataques, contendo no
minimo horario de inicio de acdo de mitigagdo, horario de sucesso da mitigacdo e horario do fim do ataque por meio
eletronico ou portal na Internet.
Capacidade de Mitigacdo do Servigo Anti-DDoS:

o A capacidade dos servigos de prote¢do deve ser compativel com a capacidade total do circuito de acesso.

o Considerar os seguintes niveis de atendimento da contratagdo de mitigagdo conforme tabela abaixo:

o Solicita¢cdes de ampliac¢do, reducdo, reprogramacdo e/ou alteragdes feitas pela CONTRATANTE, estarao sujeitos

Capacidade por Ataques

. . e Quantidade Maxima de IP's|,.. .
Banda do Link | Trafego mitigado Monitorados: Mitigacdes
900 Mbps 15 Gbps 256 IP’s Ilimitado

a viabilidade de estudo técnico;
o A CONTRATADA devera apresentar os seguintes relatérios sempre que solicitado pela CONTRATANTE.
o Relatério de Trafego: O relatdrio devera ser composto pelas seguintes informagdes:
» Estatisticas sobre o volume de trafego dividido por aplicacdo (especificada através de protocolo e
porta);
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>  Estatisticas sobre a distribuicdo das subredes IP ou dos sistemas autonomos (AS) as que se enviam e
recebam maior volume de trafego;

» Distribuicdo dos paises que geram maior volume de trafego para o CONTRATANTE;

» O relatdrio de trafego devera ser disponibilizado via e-mail pelo SOC da CONTRATADA sempre que
solicitado pelo CONTRATANTE.

o Relatério de Ataque Mitigado: O relatdrio devera ser composto pelas seguintes informacoes:

Tempo de inicio e fim do ataque;

Tempo de inicio e fim da mitigacdo;

Tipo de ataque e sua evolugdo;

Grafico com a evolugdo temporal do trafego dos ataques desde seu inicio até o seu fim;

Tempo de ativacdo de cada contramedida e respectiva avaliacdo de sua efetividade até a resolugdo
definitiva do incidente;

Grafico com a origem geografica dos IP atacantes;

O relatdrio de ataque mitigado devera ser apresentado via e-mail pelo SOC da CONTRATADA sempre
que houver incidente e solicitado pelo CONTRATANTE.

VVVVYVY

A\ 7

e Acordo de niveis de servigo do Anti-DDoS (SLA):

o
o

A CONTRATADA deve garantir o atendimento de 95% dos SLAs por més;

Estardo sujeitos a acordos de servigo os seguintes tempos:

» Tempo de atendimento a solicitagdes: a partir da comunicacdo da CONTRATANTE até a atribui¢do do
ticket a um analista do SOC da CONTRATADA;

» Tempo de resolucdo de solicitagdes: a partir da comunicagdo da CONTRATANTE até que o SOC da
CONTRATADA comunique a resolu¢do do mesmo;

Os itens que violarem o SLA definido neste termo de referéncia estardo sujeitos a desconto, que serdo

liquidadas mensalmente pela férmula:

Vpd= (Te x 100)

(1.440 x Nd)
Na qual:

Vpd = percentual de minutos excedidos no respectivo més;
Te = tempo excedido em minutos além do determinado na tabela de SLO para o servico em

questdo;

Nd = Nimero de dias no més

o Indicadores de Consultas: Estardo sujeitos a acordos de servigo os seguintes tempos:
o Tempo de atendimento a consultas: a partir da comunicacdo da CONTRATANTE até a atribuicdo do ticket a
um analista do SOC da CONTRATADA;
o Tempo de resolugio de consultas: a partir da comunicagdo da CONTRATANTE até que o SOC da
CONTRATADA comunique a resolu¢do do mesmo.
o  Asconsultas para este servigo deverdo ser as seguintes:
» Lista de redes monitoradas;
»  Alertas e mitigacdes;
» Informacdes sobre ataques recebidos;
» Lista de contatos autorizados pelo CONTRATANTE.
o Indicadores de Solicitagdes: As solicitagdes para este servigo deverao ser as seguintes:
»  Adicionar/retirar rede do monitoramento;
» Modificacio na lista de contatos autorizados do CONTRATANTE;
» Modificacdo no mapa de servicos do CONTRATANTE;
» Solicitagdo de relatério de dados do trafego do CONTRATANTE monitorado em um periodo especifico.
o Tabela de tempo de atendimento e resolucio
Servigco Definicido Critico
Tempo de atendimento a partir da comunicagdo do
Anti-DDoS CONTRATANTE até a atribuicdo do ticket a um analista do SOC | 1h
da CONTRATADA.
Tempo de resolugdo a partir da comunicagdo do
Anti-DDoS CONTRATANTE até que o SOC da CONTRATADA comunique a | 10h
resolucdo do mesmo.
Tempo de atendimento de solicitagbes a partir da comunicagio
Anti-DDoS do CONTRATANTE até a atribuicdo do ticket a um analista do | 1h
SOC da CONTRATADA
o Estdo sujeitos a acordos de nivel de servi¢os os seguintes termos:
Servico Definicdo Critico
Tempo de atendimento a partir da comunicagdo do
Anti-DDoS CONTRATANTE até a atribuicdo do ticket a um analista do SOC | 15 min
da CONTRATADA
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Tempo de resposta a partir da aparicdo do primeiro alerta
Anti-DDoS médium até tentativa de contato com a CONTRATANTE. 20 min

Tempo de inicio da mitigagdo a partir da autorizagdo do
Anti-DDoS CONTRANTANTE até que a mitiga¢do foi iniciada. 15 min

Tempo maximo de resposta para duvidas relacionadas ao
Anti-DDoS servigo alteracdo de parametros, etc. 15 min

o Em carater excepcionalissimo, fora do horario comercial, serd aceito o tempo de inicio da mitigagdo em no
maximo 1 hora.
e  Centro de Operagido de Seguranca - SOC:
o A CONTRATANTE poderd realizar diligéncia nas dependéncias do SOC da CONTRATADA para aferir as
condig¢bes em que as atividades sdo executadas;
o A Infraestrutura do SOC da CONTRATADA deve possuir mecanismos de seguranga fisica e logica
necessarios para garantir a seguranga das informacdes e do ambiente operacional, incluindo:

» Seguranga fisica: mecanismos de monitoracdo e registro de todo e qualquer acesso ao SOC, utilizando-
se de cameras de seguranca;

» Acesso ao SOC controlado por mecanismos de autenticacdo forte (pelo menos autenticacdo de dois
fatores); ambiente isolado de outros que nio sejam destinados a operacionalizagdo e controle de
seguranga;

» Mecanismos de prevencgio, deteccdo e combate a incéndios;

» Politica de acesso ldgico: possuir autenticacdo forte no acesso aos equipamentos que estardo nas
dependéncias da CONTRATANTE, com usudrios segregados por funcdo e registros para controle;

»  Possuir politicas definidas para criagdo, exclusdo e manutencio de chaves, senhas e perfis de acesso.

INSTALAQAO DO SERVICO:
e A CONTRATANTE disponibilizara os seguintes recursos para instalagdo do(s) equipamento(s):
o Tomada elétrica tripolar com tensao estabilizada 110 ou 220V;
o  Tubulagdo (dutos) para passagem de cabos.
e No momento da instalagdo a CONTRATADA deverd fornecer a CONTRATANTE os dados referentes aos IPs, DNS,
Gateway etc, para que CONTRATANTE realize a configuragdo em seus equipamentos de distribuigdo;
e Toda a infraestrutura externa para a instalagdo, ativacdo e equipamentos (cabos, equipamentos, conectores, etc.) do
acesso dedicado a Internet ndo devera possuir qualquer 6nus para a CONTRATANTE;
e  Os itens relativos a infraestrutura interna do CONTRATANTE como rede interna, obras civis, energia elétrica, melhorias ou
adequacdes em rede locais e outros ndo explicitamente citados sio de responsabilidade da CONTRATANTE;
e A instalacdo sera considerada completa quando forem atendidos todos os pontos constantes do presente Termo de
Referéncia, a serem confirmados por representante técnico da CONTRATANTE;
e Endereco de instalagdo: Rua HENRIQUE COPPI, n2 200, Mogi-Guagu - SP, CEP 13840061;
e Prazo de instalacdo é de 60 (sessenta) apds a assinatura do contrato, prorrogaveis por mais 15 (quinze) dias, mediante
justificativa.

GERENCIAMENTO DO SERVICO:

e A CONTRATADA devera disponibilizar ferramenta de gerenciamento da solugdo, através de acesso a um portal web
onde o CONTRATANTE podera monitorar o trafego da rede corporativa, gerenciar o trafego internet do link contratado
e abrir reparo proativamente em caso de indisponibilidade do servigo.

e A CONTRATADA devera fornecer a CONTRATANTE, solucdo de Geréncia de Rede que contemple os mddulos de
gerenciamento de falhas, desempenho, disponibilidade, relatérios, tickets e nivel de servico. A Solucdo de Geréncia da
Rede devera disponibilizar:

o Visualizagdo de informagdes on-line (de forma grafica) da rede para acompanhamento e monitoramento do
estado global e detalhado do ambiente;

o  Permitir acessos de usuarios com perfis diferenciados com limitacdo de acesso a consoles, dispositivos, menus,
alarmes, indicadores, etc;

o Devera ser 100% web sem necessidade de instalagdo de clients especificos, portanto, ndo serdo aceitas
solugdes que nao sejam nativas em WEB ou que requeiram a instalacdo de agentes ou plugins nos desktops dos
colaboradores da CONTRATANTE;

o Deverda permitir a apresentacdo de indicadores que reflitam o nivel de SLA (Service Level Agreement) e SLM
(Service Level Management) dos servigos contratados.

e A ferramenta devera oferecer a visibilidade da rede até o trafego por aplicagdo, monitoramento proativo e relatério
mensais com as seguintes funcionalidades minimas:

o  Monitoramento do trafego da rede corporativa e gerenciar o trafego internet do link dedicado;

Servico de monitoramento do status da rede (Up/Down) nos termos 24x7;

Consumo da banda do link, informado em varios periodos, conforme necessidade da CONTRATANTE;

Proatividade de gestdo de incidentes com o acompanhamento desde a detec¢do da falha até sua resolugao;

Visibilidade da rede;

Relatério de desempenho (laténcia, jitter, perda de pacotes, taxa de erro);

Relatério de falhas (up/down);

O O O O O O
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o  Relatoério de Desempenho - Métricas, indicadores e estatisticas;

o  Gerenciamento da camada de aplicagcdo que possibilita entender exatamente o que trafega pela rede e identificar as

aplicagdes que mais consomem os circuitos;

Visibilidade do Trafego detalhado utilizado pelo link;

Relatério de Falha - Informagdes do status do servigo;

Correlagdo de variaveis do servigo;

Indicadores de falhas em tempo real e historico;

Status do Servigo;

Topologia;

Alarmes em tempo real;

Monitoramento Proativo: Servicos de proatividade (identificacdo automatica de alarmes com abertura de

chamados para reparos), servicos de analise, diagnéstico e recomendagdes para a camada de rede;

e O monitoramento do link da CONTRATADA devera atuar de forma proativa, avaliando o desempenho do servico,
realizando o acompanhamento dos defeitos e realizando as manutenc¢des conforme previsto no Acordo de Nivel de
Servigo (SLA);

e A CONTRATADA devera manter o controle da seguranga fisica e légica de seus ambientes operacionais, estabelecendo
politicas de seguranca a serem aplicadas aos servigos de telecomunicagdes contratados;

¢ Quando solicitada, a CONTRATADA devera demonstrar as configuracdes dos equipamentos instalados no ambiente da
CONTRATANTE.

O O O O O O O O

CONDICOES DE MANUTENCAO:

e A CONTRATADA se responsabilizara pela configuracio e manutencdo dos equipamentos instalados, substituindo-os
sempre que ocorrer obsolescéncia tecnolégica ou falha técnica que venha a interferir no bom funcionamento do servigo;

e A CONTRATADA sera responsavel pela assisténcia dos equipamentos fornecidos e devera disponibilizar uma Central de
atendimento, onde ser4 feito o cadastramento e direcionamento dos chamados;

e A manutenc¢ido dos equipamentos serd efetuada pela CONTRATADA através de pessoal especializado, garantindo o
reparo ou a substituicdo de materiais defeituosos assegurando o perfeito funcionamento do sistema estabelecido;

e Devera resolver todos os problemas de hardware e software que forem fornecidos por ela e que compde a solugdo. Caso
necessario o envio do equipamento a outro local para reparo, os custos ocorrerdo por conta da CONTRATADA;

e A garantia dos equipamentos sera estendida por todo o periodo do contrato, devendo ocorrer substituicio dos
equipamentos caso necessario;

e A CONTRATADA devera estar habilitada a executar os servicos de instalacdo no horario comercial desde que nio
interfira no dia a dia da area envolvida, bem como outros horarios e dias da semana poderdo ser solicitados para os
Servigos que assim o exijam;

e A CONTRATADA devera realizar a manutencdo corretiva, série de procedimentos destinados a recolocar os
equipamentos em perfeito estado de uso, compreendendo, inclusive, substituicées de pecas que sejam equivalentes ou
superiores nas suas especificagdes, ajustes, reparos necessarios, de acordo com os manuais e normas técnicas
especificas;

e  Manutengdo corretiva sera realizada na modalidade 24x7, sendo 24 horas por dia, 7 dias por semana, 365 dias por ano,
mediante tantas intervengdes quanto necessdrias, através de um ntimero 0800.

e Em caso de defeito, o inicio do atendimento devera ser de no maximo 4 horas apds abertura do chamado.

e Fluxo de atendimento e abertura de chamados:

o  Abertura de Chamados: As solicitagdes da CONTRATANTE deverdo ser registradas na Central de Atendimento
da CONTRATADA (Call Center) através do telefone 0800. O Call Center efetuara o registro, o acompanhamento
das solicitacdes e a solugdo dos problemas do CONTRATANTE. A cada chamado sera associado um niimero de
registro e na modalidade de “Gerenciamento e Suporte” um nivel de severidade conforme a criticidade;

o Fluxo de Atendimento: Para um melhor controle de chamados e para o correto acompanhamento do
desempenho do servico, a CONTRATANTE deve instruir e garantir que ndo havera interacdo direta dos
usudrios finais com a Central de Atendimento, sendo tal atividade atribuida apenas a equipe de suporte.
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ANEXO IX - PREGAO PRESENCIAL N2 105/2022 - PROCESSO LICITATORIO N 17.609/2022.
TERMO DE CIENCIA E NOTIFICACAOQ

CONTRATANTE: PREFEITURA MUNICIPAL DE MOGI GUACU

CONTRATADA:

CONTRATO N¢ (DE ORIGEM): /2022

OBJETO: PRESTACAO DE SERVICOS DE REPRODUCAO DE COPIAS XEROGRAFICAS - SECRETARIA DE EDUCACAO

Pelo presente TERMO, nds, abaixo identificados:

1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execuc¢do contratual, estardo sujeitos a
andlise e julgamento pelo Tribunal de Contas do Estado de Sdo Paulo, cujo tramite processual ocorrera pelo sistema
eletronico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestacdes de interesse, Despachos e Decisoes,
mediante regular cadastramento no Sistema de Processo Eletronico, em consonancia com o estabelecido na Resolugdo n®
01/2011 do TCESP;

c) além de disponiveis no processo eletronico, todos os Despachos e Decisdes que vierem a ser tomados, relativamente ao
aludido processo, serdo publicados no Diario Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do
Estado de Sao Paulo, em conformidade com o artigo 90 da Lei Complementar n2 709, de 14 de janeiro de 1993, iniciando-se, a
partir de entdo, a contagem dos prazos processuais, conforme regras do Cédigo de Processo Civil;

d) as informagdes pessoais dos responsaveis pela contratante e e interessados estdo cadastradas no moédulo eletronico do
“Cadastro Corporativo TCESP - CadTCESP”, nos termos previstos no Artigo 22 das Instrugdes n201/2020, conforme
“Declarac¢ao(des) de Atualizagdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) 0 acompanhamento dos atos do processo até seu julgamento final e consequente publicagio;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito de defesa, interpor
recursos e o que mais couber.Mogi Guacu, de de 2022

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:
Nome: RODRIGO FALSETTI

Cargo: Prefeito Municipal
CPF n2268.525.708-00

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAQ DA DISPENSA/INEXIGIBILIDADE DE

LICITACAO:
Nome: RODRIGO FALSETTI

Cargo: Prefeito Municipal
CPF n2268.525.708-00

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pela contratante:

Nome: RODRIGO FALSETTI
Cargo: Prefeito Municipal
CPF n® 268.525.708-00

Assinatura:

Pela contratada:
Nome:
Cargo:
CPF n?

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:
Josimar Araujo Borges Cerqueira

Secretario Municipal de Tecnologia e Inovacgido
CPF: 289.969.818-42

Assinatura:

EDITAL DE PREGAO PRESENCIAL N° 105/2022 - PROCESSO LICITATORIO N° 17.609/2022
Pag. 39


http://www.mogiguacu.sp.gov.br/

PREFEITURA MUNICIPAL DE MOGI GUACU
SECRETARIA DE ADMINISTRAGAO

PAGO MUNICIPAL - Rua Henrique Coppi, 200 - Loteamento Morro do Ouro - Mogi Guagu/SP - CEP: 13840-904
Telefones: (19) 3851-7030/7031 - Site: www.mogiguacu.sp.gov.br

GESTOR DO CONTRATO:

Josimar Araujo Borges Cerqueira

Secretario Municipal de Tecnologia e Inovagdo
CPF: 289.969.818-42

Email pessoal:

Email profissional:

Assinatura:

GESTOR SUBSTITUTO DO CONTRATO:
Rafael de Almeida Antonio

Encarregado Geral de Dados

CPF: 300.223.038-39

Email pessoal:

Email profissional:

Assinatura:

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade:
NOME:

CARGO: Pregoeiro (a)

CPF N¢

Assinatura:

(*) - O Termo de Ciéncia e Notificagdo e/ou Cadastro do(s) Responsavel(is) deve identificar as pessoas fisicas que tenham concorrido para a
pratica do ato juridico, na condi¢do de ordenador da despesa; de partes contratantes;de responsaveis por agdes de acompanhamento,
monitoramento e avaliagdo; de responsaveis por processos licitatorios; de responsaveis por prestacdes de contas; de responsaveis com
atribui¢des previstas em atos legais ou administrativos e de interessados relacionados a processos de competéncia deste Tribunal. Na
hipdtese de prestacdes de contas, caso o signatario do parecer conclusivo seja distinto daqueles ja arrolados como subscritores do Termo de
Ciéncia e Notificacdo, sera ele objeto de notificagio especifica. (inciso acrescido pela Resolugcdo n® 11/2021)
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ANEXO X - PREGAQ PRESENCIAL N2 105/2022 - PROCESSO LICITATORIO N° 17.609/2022.

MODELO DE PROCURACAQ PARA ASSINATURA DE CONTRATO

Por este instrumento particular de Procuragdo, a ..o (razdo social da empresa), com sede na
............................... (rua/avenida/etc.), inscrita no CNP]J/MF sob o n? ... € Inscricdo Estadual sob o n®
........................... , representada neste ato por Seu(s)......wmeee (F€presentante legal - mencionar cargo que ocupa na empresa
) o 1) portador(a) do RG nf....cccme € CPF N2 ..o , nomeia(m) e constitui(em) seu bastante
Procurador o(a) Sr(a).....eeoee , portador(a) do RG n? ... e CPF nl..oeeenee , a quem confere(imos) PODERES

ESPECIAIS para firmar contrato na qualidade de CONTRATADA com a Prefeitura Municipal de Mogi Guacu, no ambito do
PREGAO PRESENCIAL N° 105/2022, sendo vedado o substabelecimento.

A presente Procuragdo é valida durante a vigéncia do Contrato do Pregdo Presencial em referéncia.
Local e data

Outorgante(s) e assinatura(s)

OBS: COM FIRMA RECONHECIDA

Nota: Esta procuracdo para assinatura do Contrato poderd ser entregue ao Pregoeiro ou a qualquer
membro de sua Equipe de Apoio por ocasido da abertura da sessdo do Pregdo, FORA DOS ENVELOPES.
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ANEXO XI - MODELO DE DECLARACAO DE NOMEACAO DE PREPOSTO

A empresa , sita na (endereco completo) , inscrita no

CNPJ

sob o n® , através de seu representante abaixo identificado, nomeia seu PREPOSTO o(a) Sr.(a)
(cargo) , portador(a) do CPF n?®

, conferindo-lhe poderes para, em nome da CONTRATADA, efetivar tomadas
de decisdes operacionais e administrativas de carater urgente, bem como, responsabilizar-se pela execu¢ao deste contrato.

Declara ainda que, na hipotese de substituicdo ou demissdo do preposto, tal fato sera informado a Administracdo pela
CONTRATADA com antecedéncia minima de 24 (vinte e quatro) horas, bem como, a indica¢do de seu substituto com os
mesmos poderes acima elencados e que esta plenamente ciente do teor e da extensdo desta declaracdo, e que detém plenos
poderes e informacdes para firma-la.

Nomeamos e constituimos, como nossa Testemunha, o(a) senhor(a) , portador(a) do CPF/MF sob
n® , para fins de assinatura do Contrato, referente ao PREGAO PRESENCIAL N2 105/2022.

, de de 2022.
(Local) (dia) (més)

(Assinatura do representante legal da empresa)
Nome por extenso
Cargo
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